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 ملخص:ال

، الذي حدث في فترة معينة في النصف  في نظم المعلومات طورــــاكتسب الت  

رن الحادي ـــــــي الربع الأول من الق، زخما ف العشرین رنـــــي من القـــــالثان

ع ـــــتوازي م، بال المستخدمينفي كثافة وتنوع طلبات  السریعة؛ أنتج الزیادة  العشرینو

 راتغيالتأدّت ھذه   الأجهزةومكونات  في البرامج  لتغييراتا التكنولوجيةورات ــــــالتط

 ية،الافتراضالمحاكاة ) المعلومات: استخدام منهجيات جدیدة في ھيكلية إلى  الكثيرة

 ل الحوسبة السحابيةـــــتمث، و ، إلخ( ، الحوسبة الموزعة - الزبون -  نموذج الخادم

 . دةــــــالمفاھيم الرائو  التقنياتتكامل ور وّ ــــمع تط ظهرة الذي ـــــنموذج الخدم

 أن حيث، الخدمةمقدمو  وفرھایالتي  التشفير لوظيفة البدیلةمراعاة الحلول مع   

والنظام الأساسي (، IaaSـــــة )كخدم ةيالتحت ةيمطلوبة بوضوح للبن الخصوصية

 اناتيأو الب التشفيرتتضمن ھذه الحلول استخدام خدمات  ،PaaS: ) ةـــــكخدم

 فضلیو ) ، طرف ثالث  رهیدیو ه فيستضیالمسبق الذي  السحابي للتخزینفرة ــــــالمش

 ،التحكم في نماذج ھذه الخدمات حيتی( ه بموثوقا  قسما عاما أو مزود خدمة أمان كونیأن 

 ريالتشف اتيعمل ذيعلى تنف قـــــــوافیو

 لتكاليفاخفضة منة وــــمرن يةلمستخدمي الحوسبة السحابية بن ذه الورقةـــــتوفر ھو

ھذه  تهدفو،  الـــــــذات أداء عو النظام الأساسي  مستقلة عنو رــــللتطویقابلة و

لول لال اقتراحات الحــــالسحابية من خ اعتماد الحوسبة استراتيجياتالورقة إلى دراسة 

 .ةــــسبة السحابية في المؤسسات العامالمتعلقة باستخدام الحو

  :المفتاحيةالكلمات 

 المؤسسات العامة، حلول، اقتراحات. ،السحابية، الحوسبة استراتيجيات

:Abstract 

The development in information systems, which took place on a certain scale in the 

second half of the 20th century, gained momentum in the first quarter of the 21st 

century; The rapid increase in the intensity and diversity of user demands, together 

with the technological innovations and changes in software and hardware 

components, made it necessary to use new methodologies in information 
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architectures. Virtualization, service-oriented architecture, server-client model, 

distributed computing, etc. cloud computing, a service model that emerged with the 

development and integration of pioneering technologies and concepts; It offers low-

cost, flexible, scalable, platform-independent accessible and high-performance 

architectures to its users.This paper aims to exmine the strategies for cloud 

computing adoption through solution suggestions 

.regarding the use of cloud computing in the public organizations 

Keywords: Strategies, Cloud Computing, Public Organizations, Solution, 

.Suggestion 

 : ةـــــــــــــــممقد  ال

تشير   يھـــــو[ ، 1تعتبر الحوسبة السحابية مصطلحا جدیدا في عالم الحوسبة ]         

ظهرت الحوسبة في أوائل التسعينيات، فقد   [2،1للحوسبة ] جدید نموذج ظهورإلى 

لبيانات، ا  لتجميع الكمبيوترعالية الأداء مترابطة عبر روابط سریعة  أجهزةحيث كانت 

 العلمية.  والتطبيقات الحسابية المعقدة العملياتبهدف دعم 

البرامج، حيث و  زةللأجه أساسيةبنية :" أنها  رّف حوسبة الشبكة على ـــــتعو     

ف للقدرات الحسابية ع النطاق وغير مكلّ ــــــوصولاً موثوقا ومتسقا وواس رــــتوفّ 

خدمة ك والبرمجياتالسحابية عن تقارب الحوسبة الشبكية  نتجت الحوسبة المتطورة

(SaaS  Software as aService  ) لتوزیع البرامج،  یمثل نموذجا  ، الذي

مين عبر مستخدالتطبيقات ویجعلها متاحة لل مزود الخدمات السحابية افيه یستضيف 

ر الخارجي لموارد ــــــالمتزاید نحو النش ویمثل بشكل أساسي الاتجاه ، الإنترنت

الأعمال،  التطبيقاتأو أو التخزین الحسابيةالمعلومات، مثل الطاقة  تكنولوجيا

 [.3كخدمات ] والحصول عليها 

المحاولات لفك ارتباط من  عدیدالعلوم الكمبيوتر، تم إجراء  تاریخعلى مدار و    

الكمبيوتر، من أدوات مشاركة الوقت المتصورة في  أجهزةباحتياجات  المستخدمين

في  لتجاریةا، إلى أنظمة الشبكات التسعيناتفي  الشبكية الكمبيوتروأجهزة  ،اتيالستين

 [.4خيرة ]السنوات الأ

ور ھذا النموذج الجدید من الحوسبة بسرعة ویجذب عددا من العملاء ــــیتط     

 للحوسبة السحابية من السریعم التطور ـــــم دعـــــسواء، حيث یت والموردین على حد

حوسبة الناشئة التيتسمح باستخدام البنية التحتية للحوسبة وقدرات خلال تقنيات ال

الحاجة إلى استثمارات ضخمة  لغيیه  [. كما أن5الضخمة بأسعار مناسبة ] التخزین

 المعلومات. لتكنولوجيا التحتيةمستقبلا في البنية 
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ورجال  عدد من الأكادیميينه واقعة بشكل مطرد حيث یتج أصبح ھذا حقيقة        

ھذا المجال من العلوم نحو الحوسبة الممكنة، المتمثلة في الحوسبة  الأعمال في

على أنها  تصورھا م ــــ( ، یت  (ISمبتكرة لنظام المعلومات السحابية التي تشكل بنية

ير دافعة تتطلب من مستفيدیها إعادة التفك وةـــــق مستقبل الحوسبة، وھي ھي  قد تكون 

                 ل،ــــــالمعماریة للخادم العمي الهندسةالتشغيل الخاصة بهم، وفهم أنظمة في 

،  زةــــالأجه من متطلبات المستخدمينأعفت الحوسبة السحابية وقد  ، والمتصفحات

 [.6التعقيد فيها ]من جانب العميل و الإجماليةمع تقليل المتطلبات 

مثيل غالبا لت یستخدمالذي من رمز السحابة تم استلهام اسم الحوسبة السحابية           

 لمتميزاالترحيل تم  ،  التخطيطيةوالرسومات    الانسيابيةالمخططات  الإنترنت في

" يئافش شيئا" النهائيين  المستخدمينمع  الأخيرةالسنوات  إلى السحابة على مدار

 ةالمرجعي، بما في ذلك الإشارات الشخصية من البيانات متزایدللحفاظ على عدد 

ول الوص نویمكالتي  البعيدةالخوادم  على ذلك  وغبر  الموسيقىوالصور وملفات 

  [.  7إليها عبر الشبكة ]

ي تقنية ــــ؛ وھالافتراضيةخلال تقنية المحاكاة  الحوسبة السحابية من تمكينیتم و         

لعقود على أنظمة الحاسوب  ، ولكنها كانت متاحة فقطم  1967ى عام ـــتعود إل

 ، Hypervisorباسم یعرفتطبيق  بتشغيل المضيف الكمبيوترالمركزي. حيث یقوم 

 أجهزة ، والتي تحاكيالافتراضية الأجوزةإلى إنشاء واحد أو أكثر من  يیؤدّ مما 

، شغيلالتبرنامج، من أنظمة : أي  ، تشغيلمحاكاة  نویمك، بحيث  الفعلية الكمبيوتر

 [.8،  7المستخدم النهائي ] تطبيقات إلى

لموارد  خارجيةالاستعانة بمصادر  تضمنیالسحابية نموذجا تعد الحوسبة          

تطویر الموارد القابلة للاستهلاك، عند التزوید بالطلب  قابليةإمكانية  الحوسبة مع

المعلومات  لتكنولوجياللاستثمار في البنية التحتية  قليلة أو غير مسبقة بتكاليف

واع من الخدمة أو نماذج ـــــخلال ثلاثة أن من فوائدھا[. تقدم الحوسبة السحابية 10،9]

،         (  (Infrastructure as a Server IaaaSوھي البنية التحتية كخدمة التسليم

 البرمجياتو،   ( ( Platform as a Server   PaaSالنظام الأساسي كخدمةو

العامة  من خلال أربعة نماذج نشر وھي السحابة( كما تقدم خدماتها SaaSكخدمة )

 [. ینظر إلى الحوسبة10والسحابة الخاصة وسحابة المجتمع والسحابة المختلطة ]

الواعدة في مجال الحوسبة اليوم، وھي  التقنياتالسحابية على أنها واحدة من أكثر 

 بطبيعتها على معالجة عدد من المشكلات. قادرة

508

&

مجلة القرطاس



 نویمكحيث  ، ةـــــالمرون[. 11للحوسبة السحابية ] الرئيسيةمن الخصائص            

    ،حسب الحاجة، دون تفاعل بشري وارد الحوسبة بسرعةـــــم توفير للمستخدمين

 لتوسيع ، وفي بعض الحالات تلقائيا ، رنمــــــبشكل بسرعة و توفير القدرات مكنیو

قد جدیدة فة عإضا نویمك :التحتيةتطویر البنية  قابلية .ةـــــــبسرعنطاقها أو زیادتها 

مع إجراء تعدیلات محدودة لإعداد  أو إسقاطها من الشبكة كما یمكن للخوادم المادیة،

 .والبرامجالتحتية البنية 

یمكن للبنية السحابية التوسع أفقيا أو عمودیا، حسب الطلب. كقدرات متاحة عبر و        

دام من تعزز الاستخالتي  الوصول إليها من خلال الآليات القياسية  یمكنكما   الشبكة،

ر الكمبيوت وأجهزة ،  المحمولة  الهواتف:   لـــــــ)مث المتجانسة  غير قبل المنصات 

 [. 12المحمولة( ]

،  ة سيطر ، حيث لا یمتلك العميل عموما أي  الموقع باستقلاليةھناك شعور و           

قادرا على تحدید الموقع على  ، ولكن قد یكون ق للخادمـــــــبالموقع الدقيأو معرفة 

 نــــالبيانات(. تتحس مستوى أعلى من التجرید )مثل الدولة أو الولایة أو مركز

بة الحوس الموثوقية من خلال استخدام العدید من المواقع الزائدة عن الحاجة، مما یجعل

 تميل، ومال والتعافي من الأعطال، وحجم التكلفةالأع السحابية مناسبة لاستمراریة

قدر  ةرنموذج التطویر، إلى أن تكون كبي تطبيقات السحابية، بغض النظر عنلا

غالباً ما توجد ، و[15،  14،  13الاستفادة من المساحات المتوفرة ] الإمكان من أجل

 فضةمنخ الكبيرة من محطات الطاقة الرخيصة وفي بنيات عمليات النشر السحابية

كثر لاستدامة من تحسين استخدام الموارد، وأنظمة أ تأتيا التكلفة، وذلك لتقليل التكاليف

 كفاءة.

لغالب تتوفر في ا ،متقدمةغالباً ما تحتوي تطبيقات السحابة على تقنيات أمان           

ة تجانستتيح الطبيعة المجمعة للموارد الم، و [16البيانات والبنية العامة ] بسبب مركزیة

اصة بهم على تركيز جميع موارد الأمان الخ الخدمات السحابية، للسحابية، لمقدمي

عادة ما تؤدي إمكانيات التشغيل الآلي داخل  ه نفس في الوقتو ، تأمين بنية السحابية

 المركز السحابي، إلى إمكانات أمان متقدمة. السحابية ، جنباً إلى جنب مع مورد الأمان

 ات:ــــــــــــــــالأدبيراض ــــاستع

 معوقات اعتماد الحوسبة السحابية في المؤسسة.   

 اكنــــھعلى الرغم من وجود العدید من الفوائد لاعتماد الحوسبة السحابية، إلا أن        

 [.18،  17ول دون اعتمادھا ]ــــــالعوائق الكبيرة التي تح بعض -أیضا –
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لأن الحوسبة السحابية تمثل نموذجا جدیدا ؛  نظرا :     والخصوصيةان ـــــالأم       

من عدم اليقين بشأن كيفية تحقيق الأمان على جميع  ، فهناك قدر كبير للحوسبة

د ــــوق  ، ومستویات البيانات(،   والتطبيق،  والمضيف ،  )مثل الشبكة  المستویات 

وام بالقول الد التنفيذیين للمعلومات علىى قيام المدیرین ــــى ذلك بشكل غير مؤكد إلأدّ 

 درةفي ق التشكيكو مصدر قلقهم الأول في مجال الحوسبة السحابية. تم ـــــإن الأمن ھ

 [14بشكل مناسب. ] الحوسبة السحابية على معالجة لوائح الخصوصية 

تعتمد الإمكانات الكاملة للحوسبة السحابية على  :  وحــــــــالاتصال والوصول المفت

ر ـــــــوفت: ، مثل  ذا الاتصالــــح ھــــــــیفت،   عالي السرعة للجميع ر الوصولــــــتوفي

مات وتوافر المعلو،  المفتوح إلى قوة الحوسبة  ،.و یعزز الاتصال والوصول الكهرباء

والحاجة إلى المزید من المنتجات  عرى من التصنيــــــمن خلال السحابية حقبة أخ

 الاستهلاكية المعقدة.

المؤسسة الآن بالغة الأھمية بحيث  تطبيقاتأصبحت  : ةـــــــــــــــــوقيــــالموث

 ، یجب أن تسريع في حالة الفشل أو الانقطا، و العمليات یجب أن تكون موثوقة لدعم

الفشل الكارثي، یجب أن تبدأ خطط الاسترداد بأقل  خطط الطوارئ بسلاسة، وفي حالة

ومع  ؛ الإضافية مع المستوى المطلوب للموثوقية  . قد تترافق التكاليف قدر من التعطيل

سيكون  . للتخفيف من المخاطر وتكلفة الفشل ذلك ، یمكن للشركة أن تفعل الكثير فقط

 ق واسع.على نطا إنشاء سجل حافل بالموثوقية شرطا أساسيا للتبني

كانية نقل وإم د قابلية التشغيل البيني ــــــ: تع يــــــل البينــــــــــة التشغيــــــــــقابلي

والعامة من العناصر التمكينية الحاسمة للتبني الواسع   المعلومات بين السحابة الخاصة

يرا نحو كبالعدید من الشركات تقدما  حققت، وقد   لحوسبة السحابية من قبل المؤسسةل

سات وارد المؤســــــتخطيط م وبياناتها وأنظمتها من خلال تنفيذ أنظمة توحيد عملياتها 

(ERP.) 

ار الذي د الاستثمـــــیعتمد نمو الحوسبة السحابية على عائ : ةـــــــة الاقتصادیـــــــالقيم

، قتصادیةالام ــــــالقي من خلال مشاركة الموارد لتخفيف ــــــه  . یبدو بدیهياً أن قـــــیتحق

والدفع فقط مقابل ما یتم استخدامه،وتقليص الاستثمار الرأسمالي المسبق في تطویر 

موجودة. ستكون ھناك  الاقتصادیةالقيمة  ( ، ستكونITحلول تكنولوجيا المعلومات )

ابية على حالمرتبطة بالحوسبة الس حاجة للموازنة بعنایة بين جميع التكاليف والفوائد

ارث الدعم والتعافي من الكو یمكن أن تشمل التكاليف المخفية،  لمدى القصير والطویلا

 والتأمين على فقدان البيانات.  وتعدیلات التطبيقات
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 م تقنية المعلومات:ــــــالتغييرات في تنظي

ع كما كان الحال م بة السحابية ،ـــــر مؤسسة تكنولوجيا المعلومات بالحوســـــتتأثس

 . التكنولوجياحول في عدین للتّ هناك ب  ، ف رىـــــالأخ التكنولوجية التحولات

ي ـــــنولوجيا فر التكـــــالمهارات الجدیدة لنش و اكتساب مجموعاتــــــھ: لأول ا    

  .سياق حل مشكلة العمل 

 Enterprise) ةــــــتخطيط موارد المؤسس )1(ھو كيفية تغيير :ي ـــــالثان  

Resource Planning  ERP : )   التي تستخدمها  یشير إلى نوع من البرامجحيث

المحاسبة والمشتریات وإدارة :   المؤسسات لإدارة أنشطة الأعمال اليومية مثل 

جيا التكنولوجيا لدور تكنولود والامتثال وعمليات سلسلة توریالمشاریع وإدارةالمخاطر 

، وتباینت  المستخدمين نادرا ما تتم برمجة ،  1COBOLالمعلومات. خلال حقبة

 .   تكيف الحل منخفضة توقعات واجهة المستخدم، وكانت قابلية 

في عالم الحوسبة  العالميةعلى الرغم من المشكلات السياسية بسبب الحدود و    

؟ لمعالجةا ، وأین تتم انات المادیةھناك تبایناً من حيث مكان تواجد البي السحابية، إلا أن

بالنظر إلى ھذا التباین وقواعد وأنظمة الخصوصية و. ؟ومن أین یتم الوصول إلىالبيانات

التعریف عنصرا في اعتماد الحوسبة السحابية، والتي  المختلفة، تصبح السياسة حسب

 تعد فعالة متعددة الاختصاصات.

 الثقة والتحدیات في اعتماد الحوسبة السحابية.

تم الإبلاغ عن مزایا عدیدة للحوسبة السحابية للأعمال والعملاء الذین تحولوا إلى         

الموثوقية، وإمكانية الوصول، وخفض التكلفة :  القائمة على السحابية مثل  الخدمات

[. 19نطاق الخدمات بسهولة ، والمرونة ، وتقليل معدلات الفشل ]  والقدرة على توسيع

 [. 20مخاوف المرتبطة بالحوسبة السحابية ]ال ، ھناك عدد من ومع ذلك

كشفت الدراسات ،  حيث [.21قضایا الأمان] ههامن أھم التحدیات التي تواجو       

وسبة موارد الح الحدیثة أن قضایا الخصوصية والأمان والثقة تنشأ نتيجة للتعامل مع

سيتم  راح،في ھذا الاقتو [22من قبل أطراف ثالثة یمكن الوصول إليها عبر شبكة ]

ر نموذج الثقة الذي یمكن لتطوی في ثقة الأمان بشكل أكبر في محاولة  التحقيق 

 أغلب أھل الاختصاص یعتبر و ، مزود الخدمة اختيارقبل العملاء عند  من هاستخدام

                                      

Oriented Language -COBOL (Common Business 1 )لغة الأعمال الشائعة الموجهة )

ھيلغة برمجة عالية المستوى لتطبيقات الأعمال. كانت أول لغة شائعة مصممة لتكون حيادیة لنظام 

 التشغيل ولاتزال مستخدمة في العدید من التطبيقات المالية والتجاریة اليوم.
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 داقيةالمصالسحابية المتعلقة بأشياء أخرى غير  أن الأمان ھو مصدر قلق في الحوسبة

البيانات والتعافي من الكوارث  ؛ كما أنها تتعلق بحمایة والمسؤوليةوالتفویض 

بالتخلي عن السيطرة  تهتم طبيعة الحوسبة السحابيةو[. 23واستمراریة الأعمال ]

تتردد العدید  [. نتيجة لذلك،24المباشرة على العدید من جوانب الأمان والخصوصية ]

أجهزتها  نع خارجية مبيوتركمن المؤسسات في استضافة بياناتها الداخلية على أجهزة 

 والتي قد یتم استضافتها بشكل مشترك مع تطبيقات الشركات الأخرى. 

 :تھذه التحدیامن  و كثيرة ،    تحدیات الحوسبة السحابية  اعتماده یواجو       

تنظيمية والتحدیات ال،   وتحدیات الامتثال ،   والتحدیات القانونية ، ةـــــــالتحدیات الأمني

[25  ،20] . 

، لأن الحوسبة  العملاء والموردین بمسألة الثقة بين ترتبط وھذه  التحدیات        

إدارة موارد وبيانات تقنية  السحابية تدعو المؤسسات إلى الوثوق بالموردین من خلال

السحابية، سيركز  عامل حاسم في اعتماد الحوسبة الثقة،  و المعلومات الخاصة بهم

عي الس المنظمات عند هات التي تواجالمقترح بشكل خاص على تحدید التحدی ذاـــــھ

 ،  من بين جميع التحدیات،  لاعتماد الحوسبة السحابية

الخدمة من الوصول إلى جميع البيانات السحابية و علاوة على ذلك، تمكن مقدم       

[ من خلال 29،26أو استخدامها عن طریق الخطأ لأغراض غير معتمدة ] بشكل متعمد

حيث  [. 28،27المؤسسات مستوى عال من الثقة بمزود السحابية ] ، تمنح القيام بذلك

من  والعملاءالنهائيين  للمستهلكين رئيسيقلق  ینظر إلى الثقة على أنها مصدر

 العوائق الرئيسية لاعتماد خدمات یعد الافتقار إلى الثقة من،  و المؤسسات والمنظمين

ا إلى لبياناتهم عندما یتم نقله دمون فيما یحدثخت، حيث یشك المس الحوسبة السحابية

 [.31،30السحابية ]

 ج البحث:ـــــمنھ

 وماتوكالة أمن المعلالحلول لشبكة الاتحاد الأوروبي تتمثل التوصيات ومقترحات        

(ENISA لإنشاء سحابات عامة آمنة وفقا للوضع الحالي في أوروبا والسيناریوھات )

 : ما یليك الأوروبيةفيما یتعلق باعتماد الحوسبة السحابية في الدول  قعةالمتو

 استراتيجية تطویر (ECوالمفوضية الأوروبية ) (MSتدعم الدول الأعضاء )  ـ

 الأوروبي لضمان اعتماد السحابية العامة. الاتحاد

والدول الأعضاء بتطویر نموذج أعمال لضمان استدامة  الأوروبيةتقوم المفوضية ـ 

 .عامة والقدرة على تحمل تكاليفها السحابية ال الحلول
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لتخفيف و مقدمو الخدمات السحابية على تطویر إطار عمل ل تشجع الدول الأعضاء ـ

 .مشكلة "فقدان السيطرة"  من

 السحابية العامة التي الخدمات السحابية تطویر حلولو تشجع الدول الأعضاء و مقدمـ 

 .لخاصة بالاتحاد الأوروبي والبلد مع اللوائح ا تتوافق

إطار عمل  تطویرالدول الأعضاء و الأوروبيةیدعم مستوى خدمة من المفوضية  ـ 

 .( SLA)اتفاقيات مستوى الخدمة ) الاتفاقية

ماذج ة لنتشجع المفوضية الأوروبية و الدول الأعضاء اعتماد تدابير الأمان الأساسيـ 

 .السحابة العامة والخاصة  نشر

الأوروبية والدول الأعضاء لتشجيع الأكادیميين وموفري الخدمات  المفوضيةتضع  ـ

 .السحابيةعلى البحث في أمان السحابية العامة

 خصوصية البيانات في السحابية. زیادةتدعم المفوضية الأوروبية  و الدول الأعضاء   ـ

 : ةــــــــــــــــالمناقشالنتائج و

 الواجب اتخاذھا: والاحتياطاتفيما یلي شرح لهذه الاقتراحات     

 :  السحابية العامة للاتحاد الأوروبي استراتيجية الاقتراح  الأول  ــ    

اعتماد الحوسبة السحابية في القطاع العام غير متجانس للغایة في أوروبا، حيث           

یعتمد ذلك على العدید من الأسباب مثل الأمان والسيطرة وحمایة التبني بطيئة ؛  عملية

والجهل. على الرغم من أن التشریعات الأمنية الحالية أو المقترحة تغطي بعض  البيانات

متطلبات أمنالمعلومات، إلا أن إدراك كيفية عمل خدمات تكنولوجيا المعلومات ومعرفة 

ماد السحابية إلى تأثير كبير على استخدام ما ھي تعدیلاتالتدابير الأمنية سيؤدي اعت

الحوسبة السحابية. تشيرالدراسات إلى أن التبني المنهجي للسحابية العامة أكثر تقدما في 

وطنية لمعالجة اعتماد الحوسبة السحابية. علاوة على ذلك،  البلدان التي لدیها استراتيجية

ز ــــكالاتحاد الأوروبي التي تر ةاستراتيجيتطویر  فإن العدید من الخبراء مقتنعون بأن

ة عاموالحوسبة السحابية ال،   للقطاع العام  الوطنية الاستراتيجياتبشكل منفرد على 

 عزز اعتماد السحابية العامة.تس

 ر:ـــــــراءات و التدابيـــــــالإج

 القانونيةوتصميم استراتيجية مفصلة على مبادئ عالية المستوى تغطي المسائل الفنية  ـ1

 وقضایا الشركات.
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، مع وضع في اعتبار خطة عمل خطوة  ةــــــالتوفير الضخم للخدمات السحابية الآمنـ 2

 من خلال تحدید مخرجات ومعالم ذات مغزى.  ق برنامج یخططـــــبخطوة، وتحقي

؛ تعزیز استخدام السياسات القائمة على  وتشجيع المنظمات تشجيع نشر السحابية ـ 3

والقائمة على المخاطر والحلول السحابية العامة الخارجية من أجل "البيانات  عرفةالم

 القطاع العام. المفتوحة" في

 الوطنية للحوسبة السحابية بمشاریع ومبادرات لزیادة كفاءة تقنيات الاستراتيجيةربط ـ 4

 المعلومات والاتصالات واتفاق مراكز البيانات في القطاع العام.

اء على ، ومختلطة( بن يارات بنية السحابية العامة )مفتوحة، خاصة، مجتمعيةخ تقييم  ـ5

 والأمان والتحكم. ، مثل الخصوصية  الخدمات ومتطلباتها نوع

على الدول الأعضاء تأمين استراتيجية وطنية لضمان امتثالها للقوانين واللوائح ـ 6

، وكذلك، مع مراعاة سریة  الوكالة الوطنية بشأن الأمان وحمایة البيانات ومتطلبات

ها ، إلخ ، ضمان امتثال ةــــــوحمایة المعلومات والأصول والبنى التحتي البيانات والأمان

 التابعة للاتحاد الأوروبي. للقوانين واللوائح الوطنية

منشور مصور یحتوي على قائمة أو عرض لمنتج ، ویتضمن عادة معلومات ) -( كتالوجات) ویر ــــتطـ 7

م كتالوجات المنتجات السحابية والتطبيقات ـــــ: تقيي الخدمات العامة -( وصفية لهذا المنتج 

والخدمات،بالإضافة إلى الخيارات التي تصنف المنصات العامة المستهدفة، وملفات 

 .وأفضل الممارسات تعریف الاستخدام،

 :   ةـــــن الاستدامـــــوذج أعمال یضمـــنمالاقتراح  الثاني ـــ  

تستخدم اليوم البنية السحابية الخاصة بشكل شائع في السحابية العامة للاتحاد        

ع انخفاض استخدام بنية السحابية العامة إلى نقاط الضعف التنظيمية ــــالأوروبي. ویرج

مة. ھناك ثلاثة تحدیات رئيسية یطرحها عدم النضج السحابية العا وعدم نضج حلول

 السحابية العامة: المتكرر لسوق الحوسبة

على الرغم من وجود العدید من مزودي خدمات الحوسبة السحابية في السوق، فإن ـ 1

ذي الاستقرار الفي مستوى الدخول الأولي وبالتالي لا یمكنهم ضمان مستوى  معظمهم

 الشركة القادرة على التعاون مع الجمهور،ه  ینبغي أن تتمتع ب

تم تصميم العدید من الحلول في سياق عمل محدد، وبالتالي فإن العدید من حلول ـ 2

 العامة في السوق لا یمكنها تلبية الاحتياجات المحددة للجمهور. السحابية

خذ ألا یوجد سوى عدد قليل من الحلول المتوفرة في السوق اليوم والتي یمكن أن تـ 3

 الاعتبار المسؤولية الخاصة للجمهور عن حمایة البيانات، في
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نتيجة لذلك، لا یزال ھناك عدد قليل نسبيا من حلول الحوسبة السحابية العامة في السوق 

للاستخدام من قبل الحكومة. ومع ذلك، فإن إنشاء السحابية الخاصة یمكن أن  المناسبة

ى من الصعب تطویر نموذج تكلفة قادر عل، وية.ونقل الخدمات الحال یكون مكلفا للتشغيل

 توفير التكلفة الحقيقية.

ادة اعتماد السحابية، تحتاج السلطات المختصة التابعة للمفوضية ــــــلزیو       

، إلى تطویر عمل  ي السحابيةرـــــالأعضاء، بالتعاون مع موف الأوروبية والدول

 .نموذج مناسب یضمن الكفاءةخدام است و التحرك نحوــــالحل ھو ،تجاري

لل من ، سيق مجتمعية/  سحابية مناسبة ومفتوحة  نحو استخدام بنية  كما أن التحرك    

 توافرالبيانات والخدمات و موثوقية الخدمة وأمانها.  تكاليف الاستثمار لزیادة

البنية : ھناك حاجة إلى إطار تنظيمي لضمان اعتماد رــــــراءات و التدابيــــــــالإج

المستأجرین وتقاسم الخدمات بين الدول الأعضاء. یجب أن یعالج ھذا  التحتية متعددة

  -أیضا   -وموقع الخدمة. كما یجب أن یعالج إطار العمل  الإطار قضية البيانات

السحابية أو إنهاء الخدمة السحابية. ھنا، یجب  كمشكلات التي تطرح عند تبدیل مزود

أن تكون في اتفاقية مستوى الخدمة  والتوافقات التي یجب التأكيد على المصطلحات

(SLA .و قابلية تطبيق ھذه الشروط والتراضي ، ) 

المزود  نــــهم في الثقة بيان مستقل من طرف ثالث یمكن أن یسیجب ضم:   ثانيا       

والمنظمات الأخرى  الشركات الصغيرة والمتوسطة الأوروبية والعملاء ، حتى تتمكن

من الاستفادة بشكل أكبر منخدمات الحوسبة السحابية. الفكرة الرئيسية ھي إنشاء إطار 

عمل یمكن من خلاله للوكالاتالحكومية اعتماد بائعي السحابية وتقدیم شكل من أشكال 

خدمة الضمان النشطة والفعالة من قبلطرف ثالث. وبهذه الطریقة، یمكن للطرف الآخر 

لموفر السحابية )أ( أن یتقدم إلى الموفر  لعمليات السحابية دون انقطاع ویمكنتولي ا

على الوضع الحالي لمعاملات  )ب( خدمات للمستخدم. یجب أن یحتوي ھذا البرنامج

 بيانات المستخدمين. 

. ومصداقيتهم إلى زیادة سمعتهم  یحتاج مقدمو الخدمات السحابية العامة:   ثالثا      

 : المفتوحة ما یلي تحدیدا، یجب أن تدعم بنية السحابية المجتمعية وبشكل أكثر

لائحة الاتحاد الأوروبي بشأن استخدام البنى التحتية متعددة المستأجرین لخدمات  ـ

 .الإلكترونية الحكومة

، برنامج  إطار عمل للمصادقة على تقييم كفاءة المزود العام )على سبيل المثال ـ

 .الذي یوفر إجراءات تدقيق شفافة الطوعية الشهادات
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بة لى تقدیم خدمات الحوسإطار النيابات العامة لجميع الهيئات الحكومية التي تحتاج إ ـ

 .السحابية

 .تعامل مع قضایا المصادر الخارجيةإطار قانوني لل ـ

 .وترحيل البيانات وصف الإجراءات القياسية للتطبيق  ـ

 ت ومعالجة البيانات بشكل عام.إطار عمل للتحكم في موقع البيانا ـ

 :  طرةــــإطار عمل لتقليل فقدان السي الثالث  ـــ   المقترح

  هم العقبات التي تواجــــوارد كأحد أھر فقدان التحكم في البيانات والمــــیعتب       

 " ليست مجرد مسألة تقنية؛ إنها أیضا طرةـــــفقدان السي كلة"ــــــمشة  السحابية العام

مسألة وعي وشفافية وتنظيم وعقود بينالمزودین والعملاء. على سبيل المثال ، عندما 

تقوم وكالة حكومية بنقل البيانات والتطبيقاتالمملوكة لها إلى السحابية ، فقد تكون قلقة 

ي ومعالجتها، بسبب نقص الشفافية فه ة وصول مزود السحابية إلى بياناتبشأن إمكاني

،الإجراءات القياسية لتلف  ات السحابية )على سبيل المثالإجراءات مزود الخدم

 . لمشتركة ولوائح الاتحاد الأوروبيالبيانات( ، وغياب أحكام الاتصال ا

على ،  مسألة الاعتماد على المزود رة ـــر من جوانب فقدان السيطــــجانب آخو     

، قد تنشأ مخاوف بشأن مصير البيانات  حالة عطل مقدم الخدمة في :  سبيل المثال

ود إلى زــــالممكن دائمًا نقل البيانات والتطبيقات من م والتطبيقات. یجب أن یكون من

 . والوقت التي تفرضها تبعية الموفر ر، بدون قيود التكلفةــــمزود خدمة سحابية آخ

 مستوى الخدمة. یجب الإعلان عن كل ھذه الأحكام وفهمها في اتفاقيةو

یجب أن تعمل المفوضية الأوروبية والسلطات المختصة في الدول  : راءاتـــــالإج

قدان ف الأعضاءبالتنسيق مع مقدمي الخدمات السحابية والعملاء العموميين؛ على تقليل "

لال معالجة الإدارة والمراقبة والتحكم عن كثب في تبعية المزود ــــخ السيطرة" من

 : يـــالواجب اتخاذھا في ھذا الصدد ھ اتومعالجة البيانات. والخطو

 تحدید إطار عمل للمراقبة والتدقيق لمستویات الخدمة العامة في السحابية الحكومية. .1

 وصف الإجراءات القياسية لمعالجة البيانات، .2

 تحدید الإجراءات المعياریة لنقل البيانات والخدمات. .3

 : (Localityمشكلة المحلية ) ي لحل  ــــــ: إطار تنظيمالرابــــع    المقترح

عادة ما یقوم موفرو الخدمات السحابية بتخزین البيانات في مراكز البيانات   

نظر إلى ی والتي یمكن أن توجد في العدید من البلدان المختلفة. غالبا ما  الخاصة بهم ،

وموارد خارج الدولة على أنها عائق أمام اعتماد السحابية العامة  إمكانية وجود بيانات
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قد یؤدي تعریف الإطار التنظيمي لموقع البيانات  البيانات بسبب مشكلات خصوصية

كثر ، ولكن الشاغل الأ العامين على بنية السحابية إلى تقليل اعتراضات المستخدمين

. لتحقيق ذلك، تمت الإشارة  موقعها منلحمایة البيانات ھو أمان البيانات بدلا  أھمية 

 استخدام التشفير(  :  ة )مثلـــــإلى الحلول التقني

حظر تما ،  عادةإذ  ؛ یقتصر فقط على اتخاذ تدابير فنية، فإن الخطر لا  ومع ذلك     

  . المحلية حيازة البيانات المملوكة ملكية عامة في الخارج فقط  السلطات القضائية

وني الذي بالإطار القان  -أیضا   -البيانات، بل یتعلق  یتعلق الأمر فقط بموقعلا :  ثانيا

  مزود الخدمات السحابية هیقع ضمن

 تكاليف هحجما، فإن نقل البيانات للخارج لبالنسبة للبلدان الأصغر أنه شارة إلى وتجدر الإ

حتياطي إنشاء مراكز البيانات والنسخ الاى  -أیضا   -باھظة وسيكون من الصعب 

أن یأخذ الإطار التنظيمي ھذا في الاعتبار ویقدم حلولا للتغلب على  الخاصة بهم. یجب

 .الإشكالياتھذه 

: لتعریف إطار العمل الجدید، ینبغي للمفوضية الأوروبية والسلطات راءاتـــــــالإج

الدول الأعضاء، بالتعاون مع موفري الخدمات السحابية والعملاء  المختصة في

 العموميين، العمل على:

. وصف الإجراءات اللازمة لزیادة وعي المؤسسات العامة ومقدمي الخدمات السحابية 1

 حولتشریعات الاتحاد الأوروبي الحالية بشأن ھذا الموضوع.

 تشجيع تطویر الحلول التكنولوجية بما یتماشى مع التشریعات الحالية. - 2

يانات قة بملكية البيانات وخصوصية البتقييم وتصنيف المتطلبات العامة المتعل .3

 البيانات المتاحة. حسب نوع

تحسين تشریعات الاتحاد الأوروبي الحالية بشأن ملكية البيانات والموارد، مع  .4

 الاستعانة بمصادر خارجية. التركيز على

تحسين تشریعات الاتحاد الأوروبي الحالية بشأن خصوصية البيانات مع  .5

 مصادر خارجية.التركيز علىالاستعانة ب

اد ون الاتحـــــة التي تتوافق مع قانـــــة العامــــــحلول السحابي الخامـــــس :   المقترح

 . الوطني الأوروبي والقانون

یجب اتخاذ إجراءات لتشجيع تطویر الأنظمة والخدمات التي تتوافق مع لوائح       

الخاصة بكل بلد، من أجل تهدئة شكوك السلطات العامة  الأوروبي والتشریعات الاتحاد

 التكنولوجية التي یقدمها مقدمو الخدمات. حول الحلول

العدد السادس عشر - ديسمبر 2021

ّاستراتيجيـات اعتماد الحوسبة السحابيـة

517



: یجب أن تحاول المفوضية الأوروبية والدول الأعضاء السلطات راءاتــــــــالإج

والهيئات المعياریة وقطاع البحث والتطویر بالتعاون مع مقدمي  والهيئات العامة

تطویر الحلول التكنولوجية بما یتماشى مع تشریعات الاتحاد  السحابية، تشجيعالخدمات 

 الأوروبي والتشریعات الوطنية.

 الخطوات الواجب اتخاذھا ستكون:

. إنشاء إطار اعتماد شهادة تضمن أن كل حل سحابي یتوافق مع التشریعات ذات 1

 أو قانون الاتحاد الأوروبي(،، )القانون الوطني  الصلة

 الترویج لتعریف العقود الموحدة لتشمل التوافق القانوني، - 2

 .وروبي و الدول المعنية باللوائح وعي الاتحاد الأ ادة ـــــزی .3

 حول القضایا السحابية لدول الاتحاد الأوروبي. تعزیز التعليم  .4

 : (SLAإطار مشترك للاتفاق على مستوى الخدمة ) ـــ   الســــادس    المقترح

سيكون تطویر إطار عمل مشترك لاتفاقيات مستوى الخدمة القياسية بمثابة        

 مستوى الخدمة.  اتفاقيةمن خلال وجود إطار   تطویر السحابية العامة راء لزیادةـــــإج

، د تعریف العقو:  التي تواجهها المؤسسات الحكومية، مثل  یمكن معالجة التغييراتو

 ة.والشكوك حول حلول السحابية العام

بدأ ھذا العمل في استراتيجية الحوسبة السحابية للاتحاد الأوروبي وبدعم من الشبكة       

 (.ENISAووكالة أمن المعلومات ) الأوروبية

أن تتضمن التأكيدات والضمانات التي یقدمها مقدمو الخدمات السحابية  یجب .1

لخصوصية، كما الحكومية، اختبارات اختراق محددة لدعم متطلبات الأمان وا للجهات

وتقييمها من خلال أنشطة التدقيق من قبل أطراف ثالثة مستقلة یمكن  یجب التحقق منها

 زدواجيةاأن تستفيد من التحقق منصحة التعليقات من قبل مدققي الطرف الثالث لتجنب 

 التدقيق.

ینبغي التأكد من الوفاء بالالتزام بالرد والإبلاغ عن الحادث وأن مقدمي الخدمات  .2

على الفور للحوادث، وشروط العقد، التي تهدف إلى الإبلاغ عن الحوادث  جيبونیست

والتي قد تؤثر على توافر الخدمات، للسلطات ذات الصلة و / أو  التي تبدو خطيرة

 وللتعافي السریع من الهجمات والأخطاء، یجب تنفيذھا. العموميين، المستخدمين 

ن بشكل خاص للخدمات العامة التي الاستجابة للحوادث والإبلاغ عنها ضروریا .3

في ھذه  ، ث نوع الخدمة أو حساسية البياناتبمستوى ما من الأھمية من حي تتمتع
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فصل اتفاقيات مستوى الخدمة من حيث الاستجابة والجداول    الحالات، من المفيد

 الزمنية للإبلاغ.

لصدد، ا في ھذا ة لتقييد مستوى الخدمة في العقدیجب تضمين عقوبات جزائي .4

أو نظام تدوین لتوحيد  ةیجب إنشاء عقد خدمة مشاب هالجدیر بالذكر أن منه یبدو أن

 الانتهاكات السابقة ضد التصنيفات الموحدة المماثلة. المستخدمين حول

 ة للحوسبة السحابية العامة.ــــــ: الإجراءات الأمنيالســـــابع     الاقتراح

القياسية لإصدار الشهادات الأمنية للخدمات  یعد تحدید المناھج والأساليب     

من أجل ضمان ،  وذلك   لبنى السحابية همهما للاستخدام الموثوق ب  والموفرین أمرا

ن من مستویات التطور وّ ـــــیتك الضروري تطویر نموذج  منوأمن المؤسسات العامة، 

 ادة والتي تحددالسحابية الامتثال لها من خلال الشه التي یجب على موفري الخدمات

 بوضوح المتطلبات على كل مستوى أمان.

لا یمكن تنفيذ نموذج اعتماد الخدمات السحابية إلا من قبل إدارة مركزیة مخصصة. 

یكون المستخدمون والمقدمون العموميون أحرارا في اختيار مستوى الأمان  یجب أن

ت الصلة خيار تنفيذ ویجب أن یترك للإدارات ذا،  للخدمات العامة  المطلوب والمقدم

حددة ستكون مجموعة م،  و كلفةوغير الم  الأكثر فاعلية الأفضل من بين الحلول المالية

السحابية العامة كوسيلة لزیادة الموثوقية في  من إجراءات الأمان التي تركز على نشر

 ورید السحابية.ـــــسلسلة الت

الأمن وحمایة المعلومات في  بها لزیادة : الإجراءات الموصى راءاتــــــــــالإج

 العامة: الخدمات السحابية

 .راء الخدمةـــــلدعم عملية التقييم المسبق قبل ش .1

 إنشاء مجموعة من الإجراءات الأمنية الأساسية التي تركز على السحابية العامة ) .2

ینبغي أنتشمل ھذه الإجراءات مجالات مثل إدارة الأمان ، وإدارة الهویة، وخدمات 

 الاحتياطيللبيانات، والتوافر، وما إلى ذلك( ،النسخ 

تضمين مستویات تأثير المخاطر في كل مجال لتقدیم نموذج متطور / متقدم؛ تمكين  .3

 . دیق( على إجراءات أمن المعلوماتو / أو التص إطارالتدقيق )

 وضع العلامات الأمنية لتعزیز الأنظمة. .4
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 دار الشھادات.ار عمل لإصـــــ: إطالثامـــــن    المقترح

أن  ھــــــيوح من الواضح أن المشكلة ـــــبالنظر إلى إطار الإدارة العامة، یصب

تفضل الوكالات الحكومية الامتثال ،   ومنتشرا في المؤسسات العامة الاعتراض ليس

  موافقة مدقق حسابات خارجي للمعایير دون الحاجة إلى

ية المفوض الاتحاد الأوروبي السحابية، أطلقت حاليا، كجزء من استراتيجية    

م من ذلك ھو إنشاء ــــ، والأھ الأوروبية أنشطة تدعم الشهادات في الشبكة السحابية

تعتبر وكالة أمن وتعریف لجميع مقدمي الخدمات ليتم اعتمادھم.  إطار

المجموعة التي تم اختيارھا لتكون مسؤولة عن ھذا  جزء من  ENISAالمعلومات

جراء وتدعم بشكل كامل المفوضيةالأوروبية. بدأ ھذا العمل في استراتيجية الاتحاد الإ

 (ENISAالأوروبية ووكالة أمن المعلومات ) من الشبكة وبي السحابية و بدعمالأور

 راءات:ــــــــــــالإج

تعتبر طریقة الحصول على شهادة للمنصة السحابية العامة والخدمات عملية صعبة ـ 1

طار ج الالتزام في الإـــــالهدف ھو دم للجدل. قد یكون الدافع الرئيسي لتحقيق  ومثيرة

 ي أو مخطط الاعتماد التطوعي الأوروبي.ـــــللاتحادالأوروب التنظيمي 

متطلبات ، وكذلك ال یجب استكشاف التنمية العالمية والمعایير التي تحركها الصناعةـ 2

 .في البلدان الأخرى العامة

كتالوجات خدمة وطنية للمنتجات /التطبيقات  م إنشاء "ـــــن الضروري دعــــــم  . 3

  ذا الأسلوب من تكلفة الخدمة من خلالـــــ". یقلل ھ السحابية التي تمت تجربتها مسبقا

 تأكد مرة واحدة، قم بالتثبيت عدة مرات". تطبيق نموذج "

ة السابقة، وإنشاء نظام . یمكن دمج ھذا الإجراء مع توصيات الإجراءات الوقائي4

اعتمادأوروبي لجميع مقدمي الخدمات، الراغبين في تقدیم خدمات الحوسبة السحابية 

 ضوابط أمان للقطاع العام. فيمجال أمن المعلومات، یعد الإطار الفوقي الذي یتضمن

 إلى مستویات من التطور نقطة انطلاق جيدة.  اهلكل مجال ویتم تصنيف

 : تعزیز البحث حول أمن السحابة العامة ــع   ــــ التاســــ  الاقتراح

ز البحث السحابي العام من خلال الاستفادة من برامج البحث ـــــمن المهم تعزی      

 هوجيمتطلبات الحكومة ، حيث یجب ت تطویر تقنيات السحابية المتوافقة مع الحالية لدعم

 السحابية للمرافق.مستوى تأثير المخاطر للحلول  البحث نحو رفع

ر في الدول الأعضاء ـــــأقرت المفوضية الأوروبية وسلطات البحث والتطوی          

بضرورة دعم مقدمو الخدمات السحابية برامج البحث الوطنية  والأكادیميين؛
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وأن یدمجوا أعمالهم الخاصة بشأن الجوانب الأمنية  والمستقبليةوالأوروبية الحالية 

ل ن تتناوأیمكن و  ،البحثية مببرامجه ية في القطاع العام فيللحوسبة السحاب

والتحكم في سلسلة   : إدارة دورة حياة الخدمة السحابية، موضوعات البحث ھذه

  ، و نمذجة ، وتحليل المخاطر السيبرانية وإدارة الأحداث  التورید السحابية،

لسحابية، ا الخصوصية قياساتالتشفير، وحمایة البيانات، و التهدیدات السيبرانية و

 والشفافية لحمایة البيانات وأمن المعلومات في الأنظمة السحابية. والمساءلة

اتخذت المفوضية الأوروبية والسلطات المختصة في الدول الأعضاء إجراءات على     

الخدمات السحابية اتخاذ الإجراءات التالية مع العملاء الحكوميين وصناعة  مقدمي

 :الأكادیميوالتعاون  لتطویرواالبحث 

 .الأولویات لأھداف البحث المختلفةتحدید  .1

التواصل مع برامج البحث الأمني الحالية على مستوى الاتحاد الأوروبي والمستوى  .2

 مثل( Horizon 2020.)الوطني

 Frameworkالعمل مع المؤسسات والمنظمات المناسبة )على سبيل المثال، .3

program  إلخ( لتحدید برنامج  التكنولوجيا، ومنصات الاستشاریةوالمجموعات ،

 الدراسة المناسب.

 ة البيانات.ـــــــ: تعزیز خصوصي العاشــــــر   رحــــالمقت

المعلومات التي تتم معالجتها  حساسيةحمایة البيانات ھي قضية مهمة بسبب          

للمفوضية الأوروبية والدول العامة. یجب ضمان الخدمات السحابية  داخل السحابية

 وصيةالخصحمایة البيانات في الاتحاد الأوروبي. لضمان  الأعضاء للامتثال لقوانين

ثوق والتشفير بواسطة مزود السحابية والوصول الم في الخدمات السحابية، واستخدمت

  سهلمن قبل المستخدمين كحل 

فض دمات السحابية في مستوى منخزال تنفيذ حلول التشفير في الخـــــلا ی ومع ذلك،     

 من التطور.

اضعة وأساليب خ أساسيةأصبحت تقنيات إنفاذ حمایة البيانات قضية  راءات:ــــــــــالإج

 مثل: والتشفير للرقابة

ة إدارة المعلومات الشخصي بشأن الحدیثة السياساتیجب أن تؤخذ في الاعتبار  .1

 بوضوح وتتضمن المعلومات التي تم الحصول عنها التعبيرالمنظمة، والتي یتم  من قبل

 الأجانب. المستخدمين عليها من
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النظام الأساسي كخدمة و، (IaaSلا تضمن نماذج البنية التحتية كخدمة ) .2

(PaaS، )  أمن البيانات في و،  الخصوصيةوكذلك التشفير في السحابية الخاصة

لوصول ا التحكم في:  رى مثل خـــــبوسائل أ تنفيذھاأن یتم  ؛ یجب السحابية الخاصة

 .بدلاً من تقنيات التشفير

یجب تحدید تقنيات التشفير  (،SaaSكخدمة ) البرمجياتعند تقدیم خدمات  .3

 عند الطلب، في عقد المزود مع العميل. مسبقاً، وليس

 :ھوامـــــــــــــــــــش ال
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