
 وحماية الأمن الفكري لدى الشباب  الإلكترونيشكال الإرهاب أ

 ليبيا –قة على عينة من الشباب بجامعة طبرق طب  دراسة ميدانية م  
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 :الملخص

ات العالم اليوم ب ن  أ إلا  ، م والنموا لتحقيق التقد  طريق   عد  التكنولوجيا ت   ن  أغم ر  

، اجه خطورتهووكيف ي   ،للتكنولوجيا يمسلالتعامل مع الاستخدام غير ال يةكيففي ر فك  ي  

ية هذه القض وسوف تظل  ، أهم القضايا المعاصرةمن ليوم اأصبح  الإلكترونيفالإرهاب 

 ،في عالم التكنولوجيا ونظم المعلومات اا متصاعد  هناك تطور   ن  أفي النمو طالما  ة  خذآ

الأمن الفكري لدى الشباب من الأولويات الوطنية  ى إلى اعتبار عملية تعزيزا ما أد  وهذ

قيق الوعي لتحف الفكر ويذي يستهدف تزيلا ،الإلكترونير الإرهاب اثآلوقايتهم من 

الدراسة الراهنة إلى البحث في صور وأشكال  ت  ع  ولهذا س   ؛فةتطر  الأهداف الإرهابية الم  

وأهمية حماية الأمن  ،اطرهاالشباب من مخ يوكذلك مستوى وع ،الإلكترونيف التطر  

أثير هيأة لإمكانية تم  الدراسة إلى رصد الأسباب الهذه  سعت   لكولذ، لدى الشباب الفكري

ز تعزي نهاأكذلك البحث في الآليات التي من ش، على فكر الشباب الإلكترونيالإرهاب 

الدراسة من الدراسات  هذه عد  وفى إطار هذا ت  ، الأمن الفكري لدى الشباب حمايةو

لدراسة ا  استعانت   وقد، الوصفية التي اعتمدت على المسح الاجتماعي بطريقة العينة

على عينة  ةالاستبانقت استمارة وقد طب  ، تصميمها من قبل الباحث التي تم   الاستبانة ةبأدا

 ن  أالنتائج  ولقد أظهرت  ، من طلاب جامعة طبرق مفردة   052عشوائية بسيطة مقدارها 

 الإلكترونيغالبية الشباب الجامعي بعينة الدراسة لديهم وعى حول خطورة الإرهاب 

من أهم العوامل التي تساعد على انتشار الأفكار  أن  النتائج  أكدت   دوق، على الأمن الفكري

كما  ،د الديني وغياب التربية الدينية الصحيحةغالاة والتشد  المتطرفة والإرهابية هو الم  

اب لغة غي أن  ا وأوضحت النتائج أيض  ، مهيأة للتأثير على فكر الشباب د  عالبطالة ت   أن  

 ترونيالإلكسهم في تفعيل تأثير الإرهاب فراد المجتمع ي  أدة واالحوار بين الشباب وق

بالإضافة إلى غياب برامج التثقيف الفكري والسياسي للشباب يجعلهم ، على فكر الشباب

 ،من خلال تفاعلهم على وسائل التواصل الاجتماعي الإلكترونيا بالإرهاب أكثر تأثر  

ثير ل من تأفع  بة على شبكة المعلومات ي  اغياب السيطرة والرق أن  النتائج  كما أظهرت  

الدراسة بضرورة فتح قنوات  ولذلك أوصت   ؛على فكر الشباب الإلكترونيالإرهاب 
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، كترونيالإلونشر الثقافة الوقائية وتوعية الشباب بمخاطر الإرهاب  ،الحوار مع الشباب

 .جرائمهوت الدولة للتصدي للإرهاب مع أهمية تنسيق الجهود الوطنية عبر مؤسسا

 مقدمة:

ها وأثرها الكبير على المجتمع وعلى تروتلك الجريمة المعروفة بخط الإرهاب

حياااة الناااق، وقااد ظهرت آثااارهااا عبر التاااريأ، حيااث حصااااااادت أروا  الملايين من 

العديد من الدول على مسااااااتوى  فيرت مجتمعات، وأشااااااعلت الحروب الأبرياا،، ودم  

، تلااك ولا يوجااد في قلوب مرتكبيهااا رحمااة   ادود  حااهااذه الجريمااة التي لا تعرف ، العااالم

ى أو أنثى، جريمة لا تقوم عل ز بين صااااااغير ولا كبير، أو بين  كر  مي  الجريمة التي لا ت  

 ،همدت أهدافر مرتكبيها، وتعد  رت صور ارتكابها، وكث  دت وتطو  مبدأ ولا دين، وقد تعد  

واحدة من   الإلكترونيرهاب الإر صاور الارهاب على مستوى العالم أصبح ومع تطو  

ه بظهور شبكة الانترنت وتطور التكنولوجيا في شتى أن  الصور المستجدة للإرهاب، إ  

المجالات في العالم أصااااابح مرتكبي الجرائم المختلفة يتخذون من وساااااائل التكنولوجيا 

 رتكاب منالحاديثاة وسااااااائال جادياادة لارتكااب جرائمهم، فظهر كثير من الجرائم التي ت  

ة، وكماا هو الأمر بالنساااااابة لمختلف الجرائم الإلكترونياترنات أو الوسااااااائال نل الأخلا

بر والساااااارقااة ع الإلكترونيحيااث ظهر مثلهااا جرائم الكترونيااة، كااالاحتيااال  ،التقليااديااة

ا اس  أس عد  ، وهذا النمط من الجرائم ي  الإلكترونيعرف بالإرهاب الإنترنت، فقد ظهر ما ي  

من خلال وساااااائل تكنولوجية، حيث يقوم  ه يتم  أن   التقليدي، إلا   بالمفهوم إرهابية   جريمة  

الجااني في هذه الجريمة باسااااااتخدام الانترنت ووسااااااائل التكنولوجيا الحديثة لارتكاب 

ارتكاب الجريمة، أو تسااهل  رسااي، أو أداة تا كأداة جريمة  ساااهمة فيها، إم  جريمته أو الم  

والتخطيط بين الجناااة وغير  لااك من  إخفااا، آثااارهااا، أو تحقق عناااصاااااار الاتصاااااااال

ه ج  وا للهجمات الإرهابية، بحيث ي  ة هدف  الإلكترونياحتمالات، أو قد تكون تلك الوساااائل 

، أو ضااااااد وسااااااائل الاتصااااااال تلك الهجمات إلى أنظمة المعلومات على الشاااااابكة مثلا  

فة لالمختلفاة، أو ضااااااد أي شااااااي، يعتمد على التكنولوجيا، وقد بدأت المجتمعات المخت

، كمااا عاااناات في الساااااااابق من خطر الإرهاااب الإلكترونيتعاااني من خطر الإرهاااب 

 دتوتعد   ،من هاذه الجريماة أو التخفيف من ارتكاابها التقليادي، وبادأت محااولات الحاد  

دة من النشااااط، ومن تعد  ا م  الجهود التي تقوم بها الدول في هذا المجال، واتخذت صاااور  

 المواجهة القانونية والتشريعية لهذه الجريمة.  أهم الأنشطة في هذا المجال،
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 مشكلة الدراسة:ـ  أولً 

ر التقني في عصاااااارنااا الثورة التكنولوجيااة والتطو   أن  ثنااان على الا يختلف 

ى إلى تغيير شاااكل الحياة في العالم، وأصااابح الحاضااار وظهور الحواسااايب الآلية قد أد  

 ي شااااااتى مناحيف ا بعد يوم  يزداد يوم   الاعتماد على وسااااااائل تقنية المعلومات الحديثة

فالحاسوب الآلي أصبح أحد أهم مقومات  ،والاجتماعية ،والسياسية ،الاقتصادية :الحياة

المؤسااسااات العامة والخاصااة سااوا، المؤسااسااات المالية، أو المرافق العامة، أو المجال 

 ةالإلكترونياا ه لا يمكن إنكااار مااا للوساااااااائاالأناا  التعليمي، أو الأمني أو غير  لااك، ومع 

ة ل في الاستخدامات السيئتمث  الوجه الأخر والم   الحديثة من فوائد يصاعب حصرها، فنن  

م د العالهد  ا ي  أصااااابح خطر   الإلكترونيهذه التقنيات الحديثة ومنها الإرهاب لوالضاااااارة 

 حصاااااابوأ ،ا جديدة  فقد اتخذت أساااااااليب الإرهاب أبعاد   التقنير ونتيحة التطو  ، بأسااااااره

وإن كانت جميعها تهدف إلى تهديد أمن ، ا عهدناهمختلفة عم   وأشااااااكاال   بطرق   قمااري

و لك تحت مبررات وشعارات تتباين من  منظمات إرهابية  ،المجتمع وتدمير ممتلكاته

يكمن في سااهولة اسااتخدام هذا الساالا   الإلكترونيخطر الإرهاب  إلى أخرى، حيث إن  

مله الإرهابي وهو في منزله، أو مكتبه، أو عمع شاادة أثره وضاارره، فيقوم مسااتخدمه ب

الإرهاب في خطره وأضاااراره لا يعرف الحدود، ولا يميز  عد  لذلك ي  في مقهى....الأ. و

ا من الإرهاب أكثر الجهات اسااتهداف   أن   بين الأشااخاأ أو المؤسااسااات أو الأنظمة، إلا  

 المنظمات والمؤسسات الأمنية. 

 خيف العالم الذي أصااابح عرضاااة  ا ي  هاجسااا   الإلكترونيلقد أصااابح الإرهاب و

هجمات الإرهابيين عبر الإنترنت الذين يمارسااون نشاااطهم التخريبي من أي مكان في ل

 يثة وحدها غير قادرة علىدالتقنية الح ن  العالم، وهذه المخاطر تتفاقم بمرور كل يوم، لأ

لى ع ا جسااايمة  ضااارار  أبت والتي ساااب  ، ةالإلكترونيحماية الناق من العمليات الإرهابية 

العااادياااد من الااادول إلى اتخاااا  التااادابير  ولقاااد سااااااعااات   ،الأفراد والمنظماااات والااادول

ولا تزال بحاجة  هذه الجهود قليلة   أن   ، إلا  الإلكترونيوالاحترازات لمواجهاة الإرهااب 

لا تقف خطورة ، حيث إلى المزياد من هاذه الجهود المبذولة لمواجهة هذا العدو الخطير

ا عد  الخطورة الأمنياة والمجتمعياة تاأخاذ ب   أن  ،  لاك عناد هاذا الحاد   الإلكترونيب االإرها

الجماااعااات الفكريااة التي  أوائاالتطرفااة كاااناات من الجماااعااات الم   أن  إ ا أدركنااا  ،أخطر

فقد أسااااهمت شاااابكة الإنترنت بشااااكل واضااااح في بسااااط نفو  ، الإلكترونيدخلت العالم 

ماعات تديرها الج التيمن خلال المواقع والمنتديات  ف الفكري لمختلف التياراتالتطر  
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م منتجاتها الفكرية وفق خطاب جا ب، مسااااااتغلين في  لك والرموز المتطرفاة التي تقد  

 . ةيبالعر ناالظروف الصعبة في كثير من مجتمعات

 تساؤلت الدراسة: ــثانيا 

 ما طبيعة استخدام الشباب لمواقع التواصل الاجتماعي؟ .1

 ؟الإلكترونيخاطر الإرهاب الشباب بم ما مدى وعي .0

 ؟الإلكترونيشكال الإرهاب ما مدى إدراك الشباب لأ .3

 الأمن الفكري للشباب؟ ىعل الإلكترونيما العوامل التي تيسر تأثير الإرهاب  .4

 ىوخطورتااه عل الإلكترونيمااا المقترحااات التي من شاااااااأنهااا مواجهااة الإرهاااب  .5

 الأمن الفكري لدى الشباب؟

 دراسة:ة الأهمي ــ لثااث

من دول العالم، ومع د الأمن القومي للعديد تهد   خطيرة   عالمية   أصاااابح الإرهاب ظاهرة  

أحد أشااكال الإرهاب  الإلكترونيأصاابح الإرهاب  الاتصااالات،ر منظومة وسااائل تطو  

ولذا تسعى الدراسة إلى محاولة استكشاف مدى وعي الشباب بمخاطر  ؛الأكثر خطورة

 وأشكاله. الإلكترونيالإرهاب 

فة ها لآضاااااعر  ا ي  مم   ،ةالإلكتروني عبر المواقع فئة الشاااااباب هي أكثر الفئات تفاعلا   د  عت  

الذي يسااااااتهدف تزيف  الإلكترونيخطيرة هي الإرهااب الفكري عبر آلياات الإرهااب 

ب ضاااارورة فهم ا يتطل  وعي الشااااباب واسااااتدراجهم وزعزعة الأمن الفكري لديهم، مم  

 الأمن الفكري للشباب. ر للإرهاب الفكري التأثير علىالعوامل التي تسي

البحث في الآليات التي من شاااااأنها حماية الأمن الفكري  تساااااعى الدراساااااة الراهنة في

عبر تحديد أدوار الأسارة والجامعة والمؤسسات  ،للشاباب من تأثيرها الإرهاب الفكري

 يبي.باب بالمجتمع اللبل حماية الأكم الفكري للشالمجتمعية والحكومية في توفير س  

 أهداف الدراسة: ــ رابعا

 .لمواقع التواصل الاجتماعيمعرفة طبيعة استخدام الشباب  .1

 .الإلكترونيالوقوف على مدى وعي الشباب بمخاطر الإرهاب  .0

 .الإلكترونيالإرهاب  شكاللأرصد إدراك الشباب  .3

ري لفكمن االأ ىعل الإلكترونيالوقوف على العوامال التي تيساااااار تاأثير الإرهاب  .4

 للشباب.

 ىوخطورته عل الإلكترونيرصاااااد المقترحات التي من شاااااأنها مواجهة الإرهاب  .5

 الأمن الفكري لدى الشباب.
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 الدراسات السابقة:ــ  اخامسً 

 (3102دراسة )بدرة الزين،  -

من ، الإلكترونيكافحة الإرهاب البحث في طرق م   إلىتلك الدراسااااااة  هدفتو

 ،الإلكترونيقد تظهر في مجال مكافحة الإرهاب  تيالأو ، عوباات القاائماةالصاااااا  حياث 

 الدراساااااة فى وتعمل على التوصااااال لبعد التدابير اللازمة للحماية منها، وقد طرحت  

خذ من تت  ، هناك صورة جديدة من صور الأعمال أو الجرائم الإرهابية أن  سياق نتائجها 

ك ا لتلة هدف  الإلكتروني ئالساااااااا أن تكون الولارتكاابهاا، وإما   وسااااااائال التكنولوجياا أداة  

ا تستخدم هأن  ا مع الجرائم الإرهابية التقليدية، كما ها تتشابه كثير  أن  الأعمال أو الجرائم، و

، والمواقع الإلكتروني، كااالبريااد الإلكترونيكااافااة الوسااااااااائاال المتاااحااة في المجااال 

 رفوغ، ة، ووساااااائل الاتصاااااالات المختلفة، ومواقع التواصااااال الاجتماعيالإلكتروني

الدردشاة، و لك من حيث ممارسة بعد الأنشطة الإرهابية، كالاتصالات، والتدريب، 

سائل ها تستخدم بعد وأن  كما ، ونشر المعلومات التي تتضمن طابع التهويل والتخويف

، كالإغراق بالرسااااااائل، وزرع الفيروسااااااات، الإلكترونىالتدمير والتفجير في المجال 

اسااة الدر عالجت   . وقدمن وسااائل، وفي مجال مكافحتها لك  ة وغيرالإلكترونيوالقنابل 

ا أن تصب في إطار الإرهاب والأعمال الإرهابية بشكل عام، بعد الاتفاقيات، التي إم  

، و لك إلى جانب بعد التشاااااريعات التى تتعلق بهذا الإلكترونيأو في إطار الإرهاب 

 لمعلومات الأردني الجديد. ا مةا، والتي منها القانون المؤقت لجرائم أنظالأمر أيض  

 (3102دراسة )هشام بشير، -

فى ظل الثورة التكنولوجية وتطبيقاته في العالم  الإلكترونيالإرهاب  "بعنوان 

ر وخط الإلكترونيإلى الحديث عن تعريف الإرهاب الدراسة  سعت هذهوقد   "،العربي 

إلى بعد  سةراوقد أشارت تلك الد، وأهدافه وخصائصه وأشكاله، هذا الإرهاب

ومنها تناول بعد المواقع  الإلكترونيالتطبيقات في العالم العربي حول الإرهاب 

ع هذه المواق، مجلة صوت الجهادوصحيفة  روة السنام و، موقع الندا،: ة مثلالإلكتروني

بالإضافة إلى  لك تحدث الكاتب عن تجنيد الشباب من ، التي يستخدمها تنظيم القاعدة

ب والحر، والترويج والدعاية لهذه الجماعات الإرهابية على الانترنت، خلال الإنترنت

 ،النفسية التى تشنها الجماعات الإرهابية على الإنترنت والعديد من التطبيقات الأخرى

افحة الإرهاب  ك  بل م  يد على التأك، والإلكترونيوقد تحدث الكاتب فى نهاية دراسته عن س 

 .ات للتصدي لهذا النوع من الإرهاباستراتيجية ورأهمية دور وسائل الإعلام فى بل
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 (3102،سماح عبد الصبور)دراسة  -

 تلعبه وسائل التواصل الاجتماعي الذيالحديث عن الدور زت تلك الدراسة على ورك  

يد الجماعات  فيوكيف أصبحت هذه الشبكات الأداة الأهم ، فى العمليات الارهابية

زت هذه الدراسة على تنظيم داعش وقد رك  ، هاالمسلحة لوضع وتنفيذ خططها وأهداف

تستخدم هذه الوسائل بدرجة كبيرة وخاصة لتجنيد العديد من  التيكأحد التنظيمات 

يف توظ أن  لت هذه الدراسة إلى وقد توص  ، الشباب وانضمامهم إلى هذا التنظيم الإرهابي

و لك لتجاوز  ،ةا من قبل الجماعات المسلحوسائل التواصل الاجتماعي أصبح مكثف  

الرقابة على تلك  أن  و، وتوفير الوقت والجهد، حاجز الزمان والمكان والرقابة الأمنية

وأصبح هناك نوع من الحروب ، واضح   الوسائل من قبل الأجهزة الأمنية قد ظهر بشكل  

 ذه هو لك من أجل التعامل مع  ، غير التقليدية بين تلك الجماعات وهذه الأجهزة الأمنية

 .للدول القوميتهدد الأمن  التيجدات التكنولوجية ستلما

 (3102دراسه )ريم عبد الله  -

ف على الآثار التربوية لاسااااتخدام وسااااائل إلى محاولة التعر  الدراسااااة  هذهحيث هدفت 

التواصاااااال الاجتماعي على الأمن الفكري لدى طالبات المسااااااتوى الجامعي من وجهة 

ت عباد الرحمن، وقاد قاامت الباحثة في هذه بناة نظر الطاالباات في جاامعاة الأميرة نور

الدراساة باساتخدام المنهج الوصفي كمنهج للدراسة، والاستبانة كأداة لجمع المعلومات، 

ثار الآ أن  حيث أظهرت الدراسة  ،لت الدراسة الى العديد من النتائج والتوصياتوتوصا  

 لدى الى طالباتي كرالتربوية لاساااتخدام وساااائل التواصااال الاجتماعي على الأمن الف

المساتوى الجامعي كبيرة، وأوصاات الدراسااة إلى العمل على وضاع ضااوابط لاسااتخدام 

شبكات التواصل الاجتماعي بحيث تتماشى مع الشريعة الإسلامية، والعادات والتقاليد، 

وساان القوانين والتشااريعات التي تحرم الاسااتخدام السااي، لتلك الشاابكات، كما أوصاات 

يات الإسلامية ونشرها عبر وسائل التواصل الاجتماعي وتفعيل قخلابضروره تنمية الأ

 دور الجامعات في تقديم برامج تساهم في رفـع مستوى هذه الأخلاقيات. 

 (3102)جبريل وحسن  ة لـسادر -

إبراز طبيعة استخدام شبكات التواصل الاجتماعي وأثارها  إلىالدراسة  هذهولقد سعت 

والأمن الفكري لدى الطلاب بالجامعات السااااااعودية،  يةقعلى القيم الاجتمااعية والأخلا

ف على واقع اسااااااتخدام شاااااابكات التواصاااااال الاجتماعي لدى طلاب التعر   كما حاولت  

ف على آثارها على القيم الاجتماعية والأخلاقية والأمن الجاامعات السااااااعودية، والتعر  

الاجتماعية لها ت كاالشااب أن  الدراسااة في نتائجها على  واسااتعرضاات   ،الفكري لـاااااااديهم
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هناك العديد من المجالات لاسااااااتخدام  أن  العديد من الجوانب الإيجابية والساااااالبية، كما 

من خلاها يمكن ، الشاااااابكاات الاجتمااعية مثل: الحالات الدعوية والتعليمية والاخبارية

الوصول إلى طرق لتفعيل دور شبكات التواصل الاجتماعي في الحفاظ على قيم طلاب 

سعودية وتعزيز الأمن الفكري لدى الطلاب بالجامعات السعودية من خلال الت الجامعا

أبرزها في التالي: توعية الطلبة بالجانب الساااااالبي لاسااااااتخدام  العاديد من الطرق، لعل  

وتوجيه طلبة الجامعات إلى ضاااارورة الالتزام والتقيد ، شاااابكات التواصاااال الاجتماعي

خول نترنت للدف النقال أو اسااااتخدام الأاتلهبقوانين الاتصااااالات فيما يخت اسااااتخدام ا

العمل على توظيف الشاااااابكات بضاااااارورة  الدراسااااااة  للمواقع المحظورة، وأوصاااااات  

الاجتماعية كأداة تواصاال إيجابية فاعلة بـاااااااالمجتمع، والتوعية المسااتمرة للطلاب عن 

وأثرها السااالبي عليهم، وكيفية الاساااتفادة  ،مدى خطورة وساااائل التواصااال الاجتماعي

 .هامن

 3102دراسة )فهد محمد فرحان(  -

أهمية توظيف الجامعات السعودية لشبكات  ىلى تسليط الـااااااضو، علإوهدفت الدراسة 

التواصااااال الاجتماعي في تحقيق الأمن الفكري، و لك من خلال التنظير هذه القضاااااية 

ال ع  ا، ثم العمل على وضع التصور المقتر  الملائم للمساهمة بشكل فا دقيق  مي   ا علتنظير  

ساااتقرائي الوصااافي المنهج الافي حل هذه المشاااكلة، واساااتخدام الباحث في هذا البحث 

خلال بالأمن الفكري، ثم العمل على تحليل التحلـاااااااااايلي من خلال اساااااتقرا، ظاهرة الإ

 ،توصيف التصور المقتر  الملائم لها للمساهمة بشكل كبير في حلها م  تالظاهرة، ومن 

للأمن الفكري أصاااااوله  أن  من النتائج حيث تبين  عةموولقد طرحت تلك الدراساااااة مج

الإخلال بالأمن الفكري له  أن  ت الدراسااة أوضااحوالمتجذرة في الـاااااااتراث الإساالامي، 

 المستويين المعنوي والمادي.  ىالمجتمع عل ىكثير من الصور والمخاطر عل

 (3102دراسة )ضياء الدين محمد  -

اتها ة وتبعالإلكتروني بمخاطر الجرائم بطلاوجا،ت بعنوان دور الجامعة في توعية ال

تناول دور الجامعة في توعية الطلاب بمخاطر الجرائم  وهدفت إلى، الإرهابية

تباع المنهج الوصفي لاستقرا، مضامين بعد ا تم  من ة وتبعاتها الإرهابية، والإلكتروني

عزيز دور ت فيسهم ستخلصة، يتوقع إن ت   إلى استنتاجات تضمينات م  الأدبيات، وصولا  

 ت  وأوص، ة وتبعاتها الإرهابيةالإلكترونيالجامعة التوعوى للطلاب بمخاطر الجرائم 

لاب ة، لتوعية طالإلكترونيالدراسة بأهمية التدارق العلمي لإشكاليات ومخاطر الجرائم 

الفرد والمجتمع، والمساهمة في حماية  ىمن تبعاتها الوخيمة عل الحد   م  تبمخاطرها، ومن 
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دفع مسيرة الخطط التنموية المأمولة  ىا يساعد علة، مم  الإلكترونيع من الجرائم تممجال

 ة وما يرتبط بها من سلوكياتالإلكترونيلمجتمع، كذلك أهمية استجلا، إبعاد الجرائم ل

إرهابية بالغـة الأثر في ضحاياها مع ضرورة المساهمة في نشر الوعي بالجرائم 

 الجامعة. ب لاة وتعميقه لدى طالإلكتروني

 مفاهيم الدراسة: ـ اسادسً 

 :الإلكترونيالإرهاب ــ 

مصاادر أرهب يرهب إرهابا وترهيبا، وأصااله مأخو  من الفعل  هو الإرهاب في اللغة:

خاف،  أي -بالضاام وبالفتح وبالتحريك  -يرهب رهبة ورهبا  -بالكساار  -الثلاثي رهب 

ده، والرهبة الخوف وعت ورهاب الشااااااى، خاافاه، وأرهباه واسااااااترهبه أخاف، وترهبه

 .(1) والفزع

 شااااااأنه فيدت تعاريف الإرهاب واختلفت وتباينت لقاد تعاد  الإرهااب فى الطااااااط ح: 

تعريف جاامع ماانع متفق عليه  ىالاجتهاادات ولم يصاااااال المجتمع الادولي حتى الآن إل

د أساااليبه وأنماطه، واختلاف تنوع أشااكاله ومظاهره، وتعد   ىللإرهاب، ويرجع  لك إل

ت النظر الدولية والاتجاهات السياسية حوله، وتباين العقائد والأيديولوجيات التي هاوج

 ا. مشروع  ا يراه الآخر عملا  إرهاب   همتعتنقها الدول تجاهه، فما يراه بعض

جهود مشكورة من أهل العلم والإنصاف، ومن بعد المجامع  الشاأنذلت في هذا كما ب  

اد رالاتفاقيات الدولية أو الإقليمية تحدد الم   عدب الإساااااالامية والعربية، وكذلك حاولت

من هااذا المصااااااطلح، كمااا قاااماات بعد القوانين الجنااائيااة الوطنيااة بتعريف الإرهاااب، 

فقد عرف مجمع الفقه الإساااااالامي التابع  ،ويمكنناا  كر أهم التعاريف لهذا المصااااااطلح

أو جماعات أو دول د راه: العدوان الذي يمارسه أفأن  لرابطة العالم الإسلامي الإرهاب ب

الإنسااااان في دينه ودمه وعقله وماله وعرضااااه، ويشاااامل صاااانوف التخويف  ىبغيا عل

  .(0) والأ ى والتهديد والقتل بغير حق

اساااااتخدام الإمكانيات  ىيعتمد عل الإلكترونيالإرهاب  أن   إلىحد التعريفات أ تشااااايرو

ف تية، من أجل تخريمالوالعلمية والتقنية واساااتغلال وساااائل الاتصاااال والشااابكات المع

 .(3) لحاق الضرر بهم، أو تهديدهمإوترويع الآخرين، و

العدوان أو التخويف أو "  :هأن  بفى تلك الدراساااااة  الإلكترونيلإرهاب ويكمن تعريف ا

ة الصااادر من الدول أو الجماعات الإلكترونيا باسااتخدام الوسااائل ا أو معنوي   التهديد مادي   

نه، أو نفسااه، أو عرضااه، أو عقله، أو ماله، بغير حق بشااتى دين أو الأفراد على الإنساا

 . "صنوفه وصور الإفساد في الأرض
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 الأمن الفكري : 

مصاااااادر من الفعل أمن وتعني: "طمأنينة النف   .(4) كلماة الأمن أن   :ا(المن )لغويا ً  -

نْت مْ تعَْ ، ))وزوال الخوف"  .(5) ((ونَ م  لَ أيَُّ الْفرَِيقيَْنِ أحََقُّ باِلأمَْنِ إنِْ ك 

 :الأمن )اطط حا( -

ب ورتاا ،ا أي أعماال العقاال فيااهالفكر جااا، من قولااك فكر في الأمر فكر   ا(:غوياا  الفكر )ل  

بعد ما يعلم ليصل به إلى معرفة المجهول، والفكر إعمال العقل في المعلوم للوصول 

 .(6) إلى معرفة مجهول

 الإنسانية من الثقافاتة كرق مخزون الذا"هو جملة ما يتعل   الفكر )اطط حا(:

والقيم والمبادئ الأخلاقية التي يتغذى بها الإنسااااان من المجتمع الذي ينشااااأ فيه ويعيش 

 .(7) بين أفراده

ه "تأمين أفكار وعقول أفراد المجتمع من كل فكر شاااااائب أو أن  ف الأمن الفكري بويعر  

وبما يهدف إلى تحقيق ، هاعلى نظام الدولة وأمن ال خطر  شااااااكا  ا قاد ي  مما   ،معتقاد خااط 

ه "حماية المنظومة الفكرية أن  كما يعرف ب ،(8) الأمن والاسااتقرار في الحياة الاجتماعية

والعقدية والثقافية والأخلاقية والأمنية للفرد والمجتمع؛ بما يكفل الاطمئنان إلى سااالامة 

  .(9)ماته"قوم ا للأمن الوطني بجميعد  ل تهديالفكر الإنساني من الانحراف الذي يشك  

" دعااامااة فكر الإنسااااااان تجاااه التطرف والانحراف ه:أناا  باا  (12) عرف الأمن الفكريو

فهم القضاااايا الدينية خاصاااة التي يؤدي الخرو   فيبالتزام منهج الوساااطية والاعتدال 

ه: "التزام، واعتدال، أن  بالأمن الفكري عنهاا إلى زعزعة الأمن بكل مجالاته". وعرف 

يه ه يعني فيما يعني إلأن   عن إلى ثقافة الأمة وقيمها فضاالا   لانتما،اب ووسااطية، وشااعور

ق عتبرة والحقوحماية الإنسااان وفكره ورأيه في إطار الثوابت الأساااسااية والمقاصااد الم  

 .(11) المشروعة المنبثقة من الإسلام عقيدة وشريعة

 همدابلاا في: " أن يعيش الناااق هو رئيساااااايعلى مضاااااامون  الأمن الفكريويرتكز 

تهم، وثقافتهم ومنظومتهم الفكرية وبين مجتمعاتهم، آمنين على مكونات أصالوأوطانهم 
(10). 

من الافكار المتطرفة  بتحصااااااين عقول الشااااااباأ هأن  ب : ويعرف الباحث الأمن الفكري

تحقيق الاساااااتقرار النفساااااي والفكري للشاااااباب من خلال مفهوم الوساااااطية لسااااااق كأ

 الواعي للأمور فهمالعلى  ويتااأساااااا ، نطق العقاالبمر والاعتاادال والحكم على الأمو

 .والانتما،ية الوطن المبادئالتفكير وترسيأ القيم الدينية المعتدلة وتعميق  فيوالاتزان 

 الإطار النظري للدراسة:
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من أهم القضايا الجدلية على المستوى الدولي هو عدم وجود  إن   :الإلكترونيالإرهاب 

ولم يصل المجتمع الدولي حتى الآن إلى تعريف جامع  م،عاتعريف محدد للإرهاب بشكل 

د أساليبه مانع متفق عليه للإرهاب؛ ويرجع  لك إلى تنوع أشكاله ومظاهره، وتعد  

فما يراه البعد  ،وأنماطه، واختلاف وجهات النظر الدولية والاتجاهات السياسية حوله

  ىحتما يزال تعريف الإرهاب ك ذلول ،ا مشروع  ا، يراه البعد الآخر عملا   إرهابي   عملا  

ث لطر  وقد سعى الباحيومنا هذا مشكلة كبرى تواجه الباحثين القانونيين والسياسيين، 

 طار  لك سوف يطر  إوفى  الإلكترونيماهية الإرهاب بعد التعريفات لتوضيح 

كما ورد في بعد الاتفاقيات الإقليمية ومن خلال هذه  ،الباحث تعريف الإرهاب

الاتفاقية ي الإرهاب ف فيعرت حيث تم   ،الإلكتروني للإرهابنستخلت تعريفا ت فاالتعري

عه أو ا كانت دوافكل فعل من أفعال العنف أو التهديد أي  " ه: أن  العربية لمكافحة الإرهاب ب

أغراضه يقع تنفيذا لمشروع إجرامي أو جماعي ويهدف إلي إلقا، الرعب بين الناق أو 

ريد حياتهم أو حريتهم أو أمنهم للخطر أو إلحاق الضرر بالبيئة تعو ترويعهم بنيذائهم أ

أو بأحد المرافق أو الأملاك العامة أو الخاصة أو احتلالها أو الاستيلا، عليها أو تعريد 

الاتفاقية الدولية لمكافحة الإرهاب في جنيف عام  عرفت   ،(13)الموارد الوطنية للخطر

رامية الموجهة ضد الدول، والتي يكون هدفها أو جالإالأفعال " هأن  م الإرهاب ب1937

شخصيات معينة أو جماعات من الناق أو لدي  ىمن شأنها إثارة الفزع أو الرعب لد

أعمال ترتكب بهدف  "هأن  م الإرهاب ب0220بي عام ووكذلك عرف الإتحاد الأور ، العامة

و الامتناع عن القيام أ ملالقيام بع ىحكومة أو هيئة دولية عل إجبارترويع الأهالي أو 

بعمل ما، أو تدمير الهياكل الأساسية السياسية أو الدستورية أو الاقتصادية أو الاجتماعية 

 .(14) قرارهاتية، أو زعزعة اسللدولة أو هيئة دو

من تعريف الإرهاااب، وفى  الإلكترونيينطلق تعريف الإرهاااب وفى إطااار مااا ساااااابق 

خويف ه: العدوان أو التأن  ب الإلكترونيالإرهاب ف ريضو، التعريفات السابق، يمكننا تع

أو التهديد المادي أو المعنوى الصادر من الدول أو الجماعات أو الأفراد على الإنسان، 

في دينه أو نفساااه أو عرضاااه أو عقله أو ماله بغير حق، باساااتخدام الموارد المعلوماتية 

 ناا ساابق يمكنمم  و ،(15) ادفسااة بشااتي صاانوف العدوان وصااور الإالإلكترونيوالوسااائل 

اسااااااتخاادام الإمكااانيااات العلميااة والتقنيااة  ىيعتمااد عل الإلكترونيالإرهاااب  ن  إ :القول

واساتغلال وساائل الاتصاال والشبكات المعلوماتية، من أجل تخويف وترويع الآخرين، 

 تجنيد الشاااباب خاصاااة طلاب المرحلة يتم  ما ا بوغال ،وإلحاق الضااارر بهم، أو تهديدهم

 امعية لتحقيق أهدافه. لجا
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 :الإلكترونيأهداف الإرهاب 

أبرز أهداف وفى إطاار هاذا نشااااااير إلى  ،الإلكترونيعات أهاداف الإرهااب د وتنو  تعاد  

 :(16) هي الإلكترونيعصابات الإرهاب 

أهداف إرهابية تنطوي على عنف يستهدف حياة الأفراد وسلامتهم، وإثارة الفوضى 

 شخاأ والدول والشعوب المختلفة. الأن عب بيونشر الخوف والر  

هزة وتعطيل عمل الأج ،ةالإلكترونيتعطيل الأدا، الطبيعي لنظم الساايطرة والرقابة  .1

 والهيئات الحكومية والمرافق الإستراتيجية في الدولة. 

لمعلوماتي، وزعزعة الطمأنينة وتعريد ساااااالامة االإخلال باالنظاام العام والأمن  .0

 رة الرأي العام. اثإالمجتمع وأمته للخطر، و

 والإضرار بوسائل الاتصالات وتقنية، المعلوماتية وتدميرها يةنإلحاق الضارر بالب   .3

 المعلومات، أو بالأموال والمنشآت العامة والخاصة. 

 . وابتزازهاتهديد السلطات العامة والمنظمات الدولية  .4

 جمع الأموال والاستيلا، عليها.  .5

 :يونالإلكتروسائل وأساليب الإرهاب 

ا في مختلف أكثر الوساااااااائاال اسااااااتخااداماا   الإلكترونيالبريااد  عااد  ي   :الإلكترونيالبريااد 

 ،ا وسرعة لإيصال الرسائلوأمن   وخاصاة قطاع الأعمال لكونه أكثر سهولة   ،القطاعات

من خلال و لك  ،الإلكترونيسااااااتخدمة في الإرهاب الوسااااااائل الم  أكثر من  عد  ي  ه أن   إلا  

 في التواصل بين الإرهابيين وتبادل المعلومات بينهم، بل إن   رونيكتلالإاستخدام البريد 

فيها  نيالإلكتروا من العمليات الإرهابية التي حدثت في الأونة الأخيرة كان البريد كثير  

العمليااات الإرهااابيااة وساااااايلااة من وساااااااائاال تبااادل المعلومااات وتناااقلهااا بين القااائمين باا

 .(17) والمخططين له

بكة شاا ىيقوم الإرهابيون بننشااا، وتصااميم مواقع لهم عل لإنترنت: ا ليإنشاااء موا ع ع

بل تعليم الطرق  ،مبادئهم ىالمعلوماات العاالمياة الإنترنات لنشاااااار أفكاارهم والادعوة إل

صناعة  نشائت مواقع لتعليمالقيام بالعمليات الإرهابية، فقد أ   ىوالوساائل التي تسااعد عل

وكيفية  ،الإلكترونيع، وطرق اختراق البريد اقموالمتفجرات، وكيفية اختراق وتدمير ال

هات الج ىوتسع، الدخول علي المواقع المحجوبة، وطريقة نشار الفيروسات وغير  لك

إيجاد مواقع لهم حتى وصل عدد  ىالرسامية والمؤساساات، والشركات وحتى الأفراد إل

 .(18) مليون موقع 00أكثر من  ىم إل0222المواقع على الانترنت عام 
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المعلومات السااارية  ىل إليساااتطيع قراصااانة الحاساااب الآلي التوصااا   الموا ع: اقتراخ

عملية  إن  حيث والشااااخصااااية واختراق الخصااااوصااااية وساااارية المعلومات بسااااهولة، 

عن طريق تساااااريب البيانات الرئيساااااية والرموز الخاصاااااة  تتم   الإلكترونيالاختراق 

 من أي مكان عملية تتم  ي وهأو عن طريق نشاار الفيروسااات  ببرامج شاابكة الإنترنت،

خترق في الاادولااة التي اخترقاات فيهااا وجود شااااااخت الم   ىفي العااالم دون الحاااجااة إل

 .(19)ة الإلكترونيمن الاختراقات  عد الجغرافي لا أهمية له في الحد  فالب   ،المواقع

 عف الكلمات السااريةضاا ةالإلكترونيومن أهم الأسااباب التي تؤدي إلى اختراق المواقع 

 كذلك، تخدمي الانترنت مما يسااااهل عملية تخمين كلمة الساااار من المخترقمسااااد لبع

عدم وضع برامج حماية كافية لحماية المواقع من الاختراق أو التدمير أو عدم التحديث 

سأ عدم القيام بالنومن الأسباب التي تؤدى إلى سهولة الاختراق ، المستمر لهذه البرامج

ت الموجودة فيااه، وعاادم نسااااااأ قاااعاادة البيااانااات داجلااالاحتياااطي للموقع للملفااات والم

 اسااااترجاعها ض جميع المعلومات للضااااياع، وعدم إمكانيةعر  ا ي  الموجودة بالموقع، مم  
(02). 

 : الإلكترونيخصائص الإرهاب 

 ل في:بمجموعة من الخصائص تتمث   الإلكترونييتصف الإرهاب 

تشار شبكة المعلومات العالمية انع ة ومالإلكترونيفي عصر الجريمة :  عابر للدولأ ـااا 

ربط إعداد هائلة لا حصار لها من الحواسايب عبر العالم، حيث  ىإل ىا أد  مم   ،الإنترنت

إ   ،سااابب تميزها بعابرة الدول أن  و ،ا ساااهلا  يغدو أمر التنقل والاتصاااال فيما بينها أمر  

 .(01) ا ما يكون الجاني في بلد والمجني عليه في بلد آخرغالب  

تستهدف قواعد المعلومات  التيصعوبة حصر تلك الجرائم  إن  طعوبة الإثبات: ـاااااا ب 

استعمال وسائل فنية تقنية معقدة في كثير  أن  و ،تطورها المساتمر ىالمحوسابة يرجع إل

المادي  الدليل ىوالتبااعاد الجغرافي بين الجااني والمجني عليه والافتقار إل الأحياانمن 

 التقليدي. 

ل ث  إ  غالبا يتم ،ة جرائم ساااريعة التنفيذالإلكترونيكون الجريمة م: جرلممغرية لج ـاااااااا 

لا و، الركن الماادي فيهاا بضااااااغط زر معين في الجهااز مع إمكاانياة تنفياذ  لك عن بعد

المكاسااااب التي وائد ويشااااترط التواجد المادي في مساااار  الجريمة، ومع ضااااخامة الف

 مات.والمعليحصل عليه الجاني لامتلاكه 
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نية الإلكترومن أكثر الخصائت التي تتصف بها الجرائم الإرهابية ناعمة:  ةيمجرد ـاا 

، بال ترتكز على الدراية الذهنية والتفكير عضااااااليلا تحتاا  إلى مجهود جريماة  باأن هاا

 .(00)بتقنيات التكنولوجيا والمعلومات  المدروق القائم على المعرفة العلمي

 ت المعلوماتية: كاشبغياب جهة السيطرة والر ابة على الهـ ـ 

دة تتحكم فيمااا يعرض على الشاااااابكااة، وتساااااايطر على وحاا  عادم وجود جهااة مركزيااة م  

، حيث الإلكترونيا في تفشااااااي ظاهرة الإرهاب هم  م  ا ساااااابب   عد  مدخلاتها ومخرجاتها ي  

يمكن لأي شاااخت الدخول ووضاااع ما يريد على الشااابكة، وكل ما تملكه الجهات التي 

ع من الوصااول إلى بعد المواقع المحجوبة، أو إغلاقها منالهو  ،تحاول فرض الرقابة

 .(03) وتدميرها بعد نشر المجرم ما يريد

 : الإلكترونيطور الإرهاب  -

هذا في  و ،أهدافهواختلفت صااااااوره باختلاف  الإلكترونيد صااااااور الإرهااب لقاد تعاد  

دل لعا رةأقرت وزا ،الإلكترونيرحت العديد من التصنيفات لصور الإرهاب طار ط  الإ

العمليات التالية  إلىحيث أشاااارت  (09) أحدي عشااارة نوع هي: 0222الأمريكية سااانة 

، وترالسطو علي بيانات الكمبي والتي تتمثل في: الإلكترونيباعتبارها صاور للإرهاب 

سرقة الأسرار التجارية باستخدام ، (رصنةقال)عمليات الهاكرز ، والاتجار بكلمة السرو

الصور  ،تزوير العملة باستخدام الكمبيوتر، الماركات التجاريةر ويتز، كذلك الكمبيوتر

المتفجرات ب ا الاتجاروأيض  ، الاحتيال عبر شبكة الانترنتو، الجنسية باستغلال الأطفال

كما أشااار مكتب ، والأساالحة النارية أو المخدرات وغساال الأموال عبر شاابكة الإنترنت

: فى والتى تمثلت الإلكترونيهاب رالإخر لصاااور آالتحقيقات الأمريكي إلى تصااانيف 

انتهاك ساااارية ، اقتحام المواقع الرساااامية، اقتحام شاااابكات الهواتف العامة أو الرساااامية

 .(04)البرامج المسروقة ، التجس و بعد المواقع

 : الإلكترونيدوافع ارتكاب جرائم الإرهاب  -

 نيالإلكترو ابالإرهتحرك الجناة لارتكاب جرائم من الدوافع التى  عديدهناك ال

 :(05)منها 

 تحقيق الكسب المادي: إلىالسعي  ــ أولً 

ا للجنااة لاقتراف جرائم الإرهاب عبر هاذا الادافع من أكثر الادوافع تحريكا   د  عاي  

الانترنت، فقد تقوم الجماعة الإرهابية بالاتفاق مع الشااخت المخترق مرتكب الجريمة 

خصااائت هذه الجرائم، وحجم  أن   لك  ،لومنفذها عبر الشاابكة على مبلم مالي غير قلي
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مكن تحقيقه من بعضااها خاصااة جرائم بنا، وتصااميم المواقع الإرهابية الربح الكبير الم  

 المختلفة عبر الحاسوب يتيح تعزيز هذا الدافع. 

 النتقام من السلطة المؤسسية وإلحاق الضرر بها: ــ اثانيً 

حق من شااااااركة أو منظمة  هجأو بغير و اتعساااااافي   كثير من الأفراد يفصاااااالون 

لذلك ، حكومياة، وهم يملكون المعلوماات اللازماة والمعرفاة الكاافياة بخفااياا هاذه الجهاة

يرتكب الجاني الجريمة رغبة منه في الانتقام ليجعل الشركة أو المؤسسة تتكبد الخسائر 

  .المالية الكبيرة من جرا، ما يسببه لها من ضرر يحتا  إصلاحه إلى وقت لا بأق به

 غبة في  هر النظام والتفوق على تعقيد وسائل التقنية: الر   ــ اثالثً 

قاد يكون الدافع من ارتكاب بعد من هذه الجرائم الرغبة فى قهر النظام أكثر 

 إظهارمن شااااااهوة الحصااااااول على الربح المادي، حيث يميل مرتكبو هذه الجرائم إلى 

تكبي مر ن  نف ،أي تقنية مستحدثة روظه إزا،ه أن  تفوقه ومساتوى ارتقا، براعتهم لدرجة 

الوساايلة المناساابة في التفوق على  إيجادهذه الجرائم ممن لديهم )شااغف الآلة( يحاولون 

 هذه التقنية المستحدثة. 

 تهديد الأمن القومي والعسكري دوافع سياسية: ــ ارابعً 

هناااك عااديااد من الجرائم التي ترتكااب بواسااااااطااة الانترناات يكون الهاادف من 

ا بالحصول على المعلومة المحفوظة ويتمثل هذا الهدف إم   ،هو المعلومة  اتها اهبارتكا

والدافع من ورا،  لك قد يكون بقصاااد  ،نهائيا وإلغائهاأو تغييرها، أو حذفها  المنقولةأو 

 التناف  أو الابتزاز أو تحقيق المكاسب أو الحصول على مزايا ومكاسب اقتصادية. 

 الأعمال الإرهابية: ياستخدامات النترنت ف -

يساااتخدم الإرهابيون الشااابكة العالمية للمعلومات بشاااكل يومي لنشااار أفكارهم 

 الهدامة وتحقيق أهدافهم السيئة، ومن الممكن إبراز أهم استخداماتهم للشبكة فيما يلي:

تستخدم الجماعات والمنظمات الإرهابية الشبكة العالمية للمعلومات التصال والتخفي: 

ائل ا لقلة تكاليف الاتصال والرسائل مقارنة بالوسوالتنسيق فيما بينهم نظر   لافي الاتص

 الاتصاااال والتخفي، و لك عن فيفرصاااة ثمينة  للإرهابيينالأخرى كما توفر الشااابكة 

 .(06) الإلكترونيأو المواقع والمنتديات وغرف الحوار  الإلكترونيق البريد يطر

ها أن  شاابكة المعلوماتية بوفرة المعلومات كما لاتمتاز جمع المعلومات الإرهابية: ب ـااااااا 

ومتنوعة المصااادر وغنية بالمعلومات متعددة الثقافات  شاااملة   لكترونية  إ موسااوعة   عد  ي  

الحساااسااة التي يسااعى الإرهابيون الحصااول عليها كمواقع المنشااآت النووية، ومصااادر 

الرحلات الجوية  دياتولياد الطااقاة، وأمااكن القياادة والساااااايطرة والإتصااااااالات، ومواع
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بل مكافحة الإرهاب، ونحو  لك من المعلومات التي الدولية، والمعلومات المختصاة بس  

 الكنز الثمين بالنسبة للإرهابيين.  مثل د  عت  

العمليات الإرهابية عمل على جانب من لتخطيط والتنساايق للعمليات الإرهابية: ج ـاااااا 

ة العالمية الشبك عد  ي  وتنسايق شامل، و مالتعقيد والصاعوبة، فهي تحتا  إلى تخطيط محك

للمعلومات وساااااايلة اتصااااااال بالغة الأهمية للجماعات الإرهابية، حيث تتيح لهم حرية 

محددة في جو مريح وبعيد عن  إرهابيةالتخطيط الدقيق والتنسايق الشامل لشن هجمات 

 . (07) مهتترتيب تحركاتهم، وتوقيت هجما ا يسهل على الإرهابيينأعين الناظرين، مم  

يسااتعين الإرهابيون ببيانات إحصااائية سااكانية منتقاة من الحصااول على التمويل: د ـاااااا 

المعلومات الشااخصااية التي يدخلها المسااتخدمون على الشاابكة من خلال الاسااتفسااارات 

ى ف علة، يقوم الإرهابيون بالتعر  الإلكترونياوالاسااااااتطلاعاات الموجودة على المواقع 

يتم اساتجداههم لدفع تبرعات مالية لأشخاأ  م  تيمة ومن حرالأشاخاأ  وي القلوب ال

اعتباااريين يكونون واجهااة لهؤلا، الإرهااابيين، ويتم  لااك بواسااااااطااة رساااااااائاال البريااد 

ةة بطريقة  كية وأسااااالوب مخادع، الإلكترونيأومن خلال سااااااحات الحوار  الإلكتروني

 .(80)سيساعد إحدى التنظيمات الإرهابي هأن  بحيث لا يشك المتبرع ب

استقدام عناصر جديدة داخل المنظمات الإرهابية  إن  التعبئة وتجنيد الإرهابيين: هـاا ـاا  

يحااف  على بقاائهاا واسااااااتمرارها، وهم يسااااااتغلون تعاطف الآخرين من مسااااااتخدمي 

الانترنت مع قضاااااياهم، ويجتذبون هؤلا، السااااذ  بعبارات براقة وحماسااااية من خلال 

تساااااالياة الشااااااباااب والمراهقين هي الجلوق  ملة ونحن نعالإلكترونيااغرف الادردشااااااة 

نحا، واع البشر في مختلف أبالساعات الطويلة في مقاهي الانترنت للثرثرة مع جميع أن

 .(09)العالم 

 نترنت بكم هائل من المواقع التييمتل  الأ: الإلكترونيإعطاء التعليمات والتلقين و ـاااا 

 ة،لأسلحة الكيماوية الفتاكاو تحتوي على كتيبات وإرشاادات شار  طرق صنع القنابل،

 .(32)م 0225والي ثمانية آلاف موقع عام وبلم عدد هذه المواقع ح

 : للشباب الفكري الأمنالتأثير على و الإلكترونيالإرهاب 

تضااااااليال واسااااااتغلال الشاااااابااب من قبل بعد الجماعات المنحرفة والتنظيمات  يتم  

 :(31) عبر المراحل التالية عأدوات تستخدم ضد المجتم إلىلتحويلهم  ،الإرهابية

 عن طريق شخت مدرب لهذا العمل.  :مرحلة اصطياد الضحية
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من خلال ملاحقته في الزمان : مرحلة الحصااااار النفساااااي والاجتماعي على الضااااحية

حياث يمنعوناه من التعاامل مع الآخرين  والمكاان باالأفراد الاذين يقومون بادور العزل،

 غيرهم. 

 ط الضعف )فقر شديد، اضطراب نفسي، تعليم منخفد(. اقمن خلال ن :مرحلة التأثير

و لك عن طريق إقناعه قسااريا بمجموعة من : مرحلة زراعة الأفكار التخريبية داخلهم

 الأفكار المدمرة. 

د تشبع قالشاب وفي تلك المرحلة يكون  :مرحلة التوجيه للتورط في العمليات الإرهابية

ا في لي   ا كالجماعة التي أصااااابح يعتمد عليها اعتماد   كلا وتوحد كليا مع تا واجتماعي   فكري   

 بحيث يصعب عليه أن يرفد أي طلب يطلب منه. ،حياته

 على الأمن الفكري للشباب: الإلكترونيالعوامل التي تيسر تأثير الإرهاب  -

 أفكارعلى  التأثير إلىعبر شاااااابكاة المعلوماات الدولية  الإرهاابياةتسااااااعى الجمااعاات 

 وإفرادحالة من عدم الثقة فيما حوله من مؤسااااااسااااااات  وإحداث بومعلوماات الشااااااباا

من  امؤثر   ادور   الإلكترونياصل ووهنا يلعب الت، المتطرفة بالأفكارللاقتناع  مواجتذابه

اعات المتطرفة لدى الشااباب لتصاابح قن الأفكارلترساايأ والتجنيد  التأثيرخلال عمليات 

ير مساااحات التاث الإلكتروني للإرهاب رسااولكن هناك العديد من العوامل التى تي، لديهم

  :(30)يلي على الامن الفكرى وللشباب ومنح الفرصة لزرع الافكار المتطرفة ومنها 

و بساابب الطلاق أ ،ترابطة في أساارة غير م  طفلا   أالشاااب الذي نشااالتفكك الأسااري:  -0

د من يشاااابع له حاجاته المادية من غذا، الانفصااااال أو تعدد الزوجات أو الإهمال لا يج

ت وعندما تكون قنوا ،متطلباته العاطفية من حب واحترام وتقديروكسااااا، ولا من يلبي 

الاتصااال مفقودة بين أفراد الأساارة الواحدة يشااعر الشااباب بالغربة في بيته لذلك يبحث 

 ، يبحثون عنالأفراد عن ملا  خار  البيت، الأم مع صااديقاتها والأب في عمله والأبنا

ا، ا، ويكون الانتما إرهابي   وقد يكون تنظيم   ،اا رياضااي   أي جماعة تحضاانهم قد يكون نادي   

 لى أي تنظيم أفضل من الشعور بالغربة داخل البيت. إ

عندما يغيب الحوار داخل الأساارة ولا يساامح به في المدرسااة ويمنع غياب الحوار:  -3

طرة الرأي الواحد وهيمنة الفكر الذي يملك يكون البديل هو سااااااي، في وسااااااائل الإعلام

 . ةنحرفه الأجوا، تنشأ الأفكار الم  العضلات لا الفكر الذي يملك الحجة، وفى مثل هذ

البطالة ظاهرة موجودة في  لاشك أن   البطالة والفسااد والوضاع ال تصادي السي : -2

لمجتمعات الإنسااااااانية ا، ولا يكاد مجتمع من اا وحديث  أغلب المجتمعات الإنسااااااانية قديم  

على مر العصااااور يخلو من هذه الظاهرة، ولكن قد يختلف حجمها ونساااابتها وطبيعتها 
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من مجتمع لآخر، حيث توجد علاقة طردية بين حالة البطالة وحدوث الجريمة وقضايا 

ا وتزداد نساااااابتهااا في حااالااة الركود الإرهاااب في المجتمع، وتظهر هااذه البطااالااة جلياا   

وجود آلاف من الشباب العاطلين في  ن  إ :يمكن القولحيث ي دولة، الاقتصادي العام لأ

مجتمعاتنا يمثلون مادة خام للاساااتغلال من قبل التنظيمات الإرهابية وشااابكات الجريمة 

 ،المنظمة، ويأتي هنا دور الحكومات في ضارورة إصالا  الأوضااع الاقتصادية للبلاد

 على مشكلة البطالة.  وإقامة مشروعات تنموية عملاقة من أجل القضا،

هم ضحية  والعنف ،الشباب الذين يتبنون إيديولوجيا التكفيرللإس م:  الخاط الفهم  -0

الفهم الخاط  للإساالام والتفسااير الشااا  للنصااوأ الشاارعية، فالشااباب لا ينطلقون في 

ة فهموها نصوأ شرعي إلىبل يساتندون  ،تبنيهم لايدولوجيا التكفير والعنف من فراغ

 تستلزمه الإيديولوجية التي يؤمنون بها.  حسب ما

الساياسات غير العادلة التي تنتهجها بعد الدول ضد مواطنيها الساياساي:  الإحباط -3

والكبت الساااياساااي الذي تمارساااه عليهم وتهميش دور الشاااباب وتغييبه عن المشااااركة 

عيل دور تفوعدم تلبية متطلبات التوازن الاجتماعي وانعدام  ،السااياسااية وإنتهاك حقوقه

 مؤسسات المجتمع المدني.

أو الإحباط في تحقيق  غبة في الظهور وحب الشهرة،كالر  أسباب ودوافع شخصية:  -2

بعد الأهداف أو الرغبات أو الوصااااااول الى المكانة المنشااااااودة، أو افتقاد الشااااااخت 

ي لأو بسبب الإخفاق الحياتي والفشل المعيشي وبالتا لأهمية دوره في الأسرة والمجتمع،

 نقمته على المجتمع الذي يعيش فيه. 

 الإجراءات المنهجية للدراسة:  ــ اسابعً 

ا لطبيعة موضوعها من الدراسة الراهنة وفق   ت عد  نوع الدراسة والمنهج المستخدم:  -0

لدراسة ا حيث سعت   ،فئة الدراسات الوصفية والتي تهتم بوصف الظاهرة وتحديد أبعادها

 ريالفك الأمنعلى  الإلكتروني الإرهابوثين نحو تأثير إلى رصد استجابات المبح

الدراسة على منهج المسح الاجتماعي بالعينة لبعد  وفي إطار  لك اعتمدت  ، للشباب

 ليبيا.  -الطلاب بجامعة طبرق

عن طريق المقابلة "استبار" حول  استبانةاستخدام استمارة  تم  أدوات الدراسة:  -3

 ،والدخول على شبكة المعلومات الدخول الاجتماعيواصل استخدام الشباب لمواقع الت

العوامل  فيكذلك البحث ، وإشكاله الإلكتروني الإرهابومدى وعى الشباب بمخاطر 

ا، المحور جحين  في، للشباب الفكري الأمنعلى  الإلكتروني الإرهاب تأثيرتيسر  التي

 لإرهابإشكال ا اجهة تأثيرمن شأنها مو التيالمقترحات  فيللبحث  الاستبانةمن  الأخير
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الاستمارة على عينة من الطلاب  وطبقت   ،للشباب الفكري الأمنوحماية  الإلكتروني

 ليبيا. -بجامعة طبرق

 مجالت الدراسة:  ــ اثامنً 

 المجال المكاني:  -0

 ليبيا.  -بمدينة طبرق -تحدد المجال المكاني للدراسة الراهنة في جامعة طبرق

 المجال البشري:  -3

من طلاب  ( مفردة  052) تطبيق الدراسة الميدانية على عينة عشوائية بسيطة قدرت ب تم  

 . ليبيا-جامعة طبرق 

 المجال الزمني:  -2

دت الفترة الزمنية في المدة الزمنية للتطبيق الميداني للدراسة الراهنة، حيث وتحد   

 . 11/0201/ 16، وحتى 1/0201/  9ستغرقت تلك الفترة من ا

 ح النوع لعينة الدراسةض( يو0جدول )

 % ك النوع م

 %3233 322 ذكر أ

 %3732 73 أنثى ب

 %011 321 المجموع 

 تحليل وتفسير:

الخاأ بتحديد نوع المبحوثين بعينة علاه أ تشير البيانات الواردة بالجدول

لت نسبة الإناث ( في حين تمث  %73.0نسبة الذكور بعينة الدراسة قدرة بـ ) الدراسة أن  

 شير إلى ارتفاع عدد الطلاب من الذكور بجامعة طبرق.(، وهذا ي  06.8%)

 ( يوضح الكلية لعينة الدراسة3جدول )

 % ك الكلية م

 %011 321 نظرية أ

 - - عملية ب

 %011 321 المجموع 
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 تحليل وتفسير:

( إلى استجابات المبحوثين نحو نوعية الكلية 0شير البيانات الواردة بالجدول )ت  

جميعا الطلاب بعينة الدراسة ملتحقون  ضح أن  حيث ات   ،ي يلتحق بها عينة الدراسةتال

 (.%122و لك بنسبة ) ،بكلية نظرية

 وضح السنة الدراسية لعينة الدراسة( ي  2جدول )

 % ك السنة الدراسية م

 %3232 30 السنة الأولي أ

 %3337 76 السنة الثانية ب

 %3332 27 السنة الثالثة جـ

 %3037 22 السنة الرابعة د

  321 المجموع 

 تحليل وتفسير:

( إلى استجابات المبحوثين نحو السنة 3شير البيانات الواردة بالجدول )ت  

 ن  أبالسنة الدراسية الأولى، في حين تبين  %08.4 الدراسية لعينة الدراسة، فقد تبين أن  

 أن  ية الثالثة، في حين سبالسنة الدرا %00.4من المبحوثين، بينما يوجد  07.6%

 بالسنة الدراسية الرابعة. 01.6%

 وضح إذا كان لدى عينة الدراسة حساب في موا ع التواطل الجتماعي( ي  2ول )دج

 % ك الجتماعي التواطل موا ع في حساب الدراسة عينة لدى كان إذا م

 %011 321 نعم أ

 - - ل ب

 %011 321 المجموع 

 تحليل وتفسير:

( استجابات المبحوثين فيما يتعلق بأنشائهم 4البيانات الواردة بالجدول )شير ت  

جميع المبحوثين بعينة الدراسة  أن  حساب في مواقع التواصل الاجتماعي، حيث تبين 

 (.%122وبنسبة )

 

 

 

313



 ( الأماكن المفضلة لستخدام موا ع التواطل الجتماعي2جدول )

 % ك تواطل الجتماعيالأماكن المفضلة لستخدام موا ع ال م

 %2732 60 المنزل أ

 %3037 22 منزل الأطد اء ب

 %23 012 الإنترنت ىمقه جـ

 %011 321 المجموع 

 تحليل وتفسير:

( إلى استجابات المبحوثين نحو الأماكن 5شير البيانات الواردة بالجدول )ت  

( من المبحوثين %36.4) أن  حيث تبين  ،المفضلة لاستخدام مواقع التواصل الاجتماعي

( من المبحوثين %40يفضلون استخدام مواقع التواصل الاجتماعي بمنازلهم، بينما )

( من المبحوثين يفضلون استخدام مواقع %01.6الانترنت، في حين ) مقهىيفضلون 

 التواصل الاجتماعي بمنزل الأصدقا،.

 فكار والمخاطر هناك بعض الأ أن  وضح إذا كان لدى عينة الدراسة تعرف ( ي  7جدول )

 الإرهابية على موا ع التواطل الجتماعي

هناك بعض الأفكار  أن  إذا كان لدى عينة الدراسة تعرف  م

 والمخاطر الإرهابية على موا ع التواطل الجتماعي

 % ك

 %3732 060 نعم أ

 %0232 27 حد ما ىلإ ب

 %633 32 ل جـ

 %011 321 المجموع 

 

 تحليل وتفسير:

( إلى استجابات المبحوثين نحو معرفتهم بوجود بعد 6) يانات الواردة بالجدولر البشيت  

( %76.4) أن  حيث تبين  ،الأفكار والمخاطر الإرهابية على مواقع التواصل الاجتماعي

هناك أفكار ومخاطر إرهابية على مواقع التواصل  أن  من المبحوثين يؤكدون معرفتهم ب

هناك أفكار ومخاطر  أن  ما ب ( إلى معرفتهم إلى حد  %14.34الاجتماعي، بينما يشير )

 أن  ( لا يعرفون ب%9.0هناك ) أن  إرهابية على مواقع التواصل الاجتماعي، في حين 

 هناك أفكار أو مخاطر إرهابية على مواقع التواصل الاجتماعي.
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 ؟رونيالإلكتالإرهاب  ىتدرك ما معن إذا كان لدى عينة الدراسة وضح( ي  3دول )ج

 % ك ؟الإلكتروني الإرهاب ىمعن ما تدرك الدراسة عينة لدى كان إذا م

 %2232 300 نعم أ

 %0237 26 حد ما ىلإ ب

 - - ل ج

 %011 321 المجموع 

 تحليل وتفسير:

 ى( استجابات المبحوثين نحو أدراكهم لمعن7شير البيانات الواردة بالجدول )ت  

هم يؤكدون معنى الإرهاب أن  من المبحوثين  (%84.4) تبين، حيث الإلكترونيالإرهاب 

ما  هم يدركون إلى حد  أن  ( من المبحوثين يشيرون %15.6) أن  ، في حين الإلكتروني

 .الإلكترونيمعنى الإرهاب 

  الإلكتروني رهابالإ وضح أهداف( ي  2جدول )

  ل حد ما ىإل نعم الإلكتروني رهابالإ أهداف م

 % ك % ك % ك الترتيب

 وجمع والهيئات الأفراد ابتزاز 0

 عليها ستي ءوالأ الأموال

030 7232 23 0332 23 0232 3 

تهديد السلطات العامة  3

 والمنظمات الدولية

316 2237 20 0732 - - 2 

لحاق بقواعد البيانات للدول إ 2

 وتدميرها

022 3233 22 0333 06 337 7 

الإخ ل بالنظام العام والأمن  2

 أنينةالطم وزعزعة

302 2233 23 0232 - - 0 

تعطيل الأداء الطبيعي لأنظمة  2

 الر ابة الأمنية بالدول

313 2132 22 0633 - - 2 

 2 - - 0232 23 2033 312 استهداف حياة الأفراد وس متهم 7

نشر الخوف والرعب بين  3

 الأشخاص والدول

303 2232 22 0233 - - 3 

 

 

315



 تحليل وتفسير:

( إلى 8شير البيانات الواردة بالجدول رقم )( ت  8لواردة بالجدول )نات اشير البيات  

 ن  ، حيث تبين أالإلكترونياستجابات المبحوثين بعينة الدراسة نحو أهداف الإرهاب 

هو الإخلال  الإلكترونيأهداف الإرهاب  أن  ( من المبحوثين أشاروا إلى 85.0%)

في الترتيب الأول، في حين جا، في و لك  ،ةبالنظام العام والأمن وزعزعة الطمأنين

نشر الخوف والرعب بين  ( من المبحوثين يشيرون إلى أن  %84.8) الترتيب الثاني أن  

، بينما جا، في الترتيب الثالث وبنسبة الإلكترونيالأشخاأ والدول هو هدف الأرهاب 

يد دفي تهل تتمث   الإلكتروني( من المبحوثين يشيرون إلى أهداف الإرهاب 83.6%)

 أن  ( %81.0ا في الترتيب الرابع فقد أشار )السلطات العامة والمنظمات الدولية، أم  

، في حين جا، في الإلكترونياستهداف حياة الأفراد وسلامتهم يعد هدفا للإرهاب 

شير إلى تعطيل الأدا، الطبيعي ( من المبحوثين ي  %82.8الترتيب الخام  وبنسبة )

( من %75.0، كما أوضح )الإلكترونيدول هدفا للإرهاب ية لللأنظمة الرقابة الأمن

هو الحاق الضرر بقواعد البيانات الواردة  الإلكترونيهدف الإرهاب  أن  وثين حالمب

ار ا في الترتيب السابع فقد أشحيث جا،  لك في الترتيب السادق، أم   ،للدول وتدميرها

فراد والهيئات وجمع الأموال از الأهو الابتز الإلكترونيهدف الإرهاب  أن  ( 68.4%)

 والإستيلا، عليها.

  الإلكترونيوضح أشكال الإرهاب ( ي  6جدول )

  ل حد ما ىإل نعم الإلكتروني الإرهاب أشكال م

 % ك % ك % ك الترتيب

السطو على بيانات أجهزة  0

 الحاسوب

062 3333 20 0332 37 0132 2 

 2 237 6 2 31 2232 330 عمليات الهاكرز 3333 القرطنة 3

 3 633 32 0037 36 3633 062 غسيل الأموال عبر شبكة الإنترنت 2

التجار بالأسلحة والمتفجرات  2

 غبر شبكة الإنترنت

301 22 33 0132 02 233 7 

 2 - - 0132 33 2633 332 التجسس 2

 2 233 2 633 32 2237 306 ا تحام الموا ع الرسمية 7

 3 - - 232 30 6037 336 نشر الشائعات 3

 0 - - 337 06 6332 320 نشر الأفكار المتطرفة 2
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 تحليل وتفسير:

( إلى استجابات المبحوثين نحو أشكال 9شير البيانات الواردة بالجدول )ت  

نشر الأفكار الدينية  أن  ( من المبحوثين إلى %90.4، حيث أشار )الإلكترونيالإرهاب 

 أن  ( %90ا في الترتيب الثاني فقد أشار )، أم  الأولويأتي  لك في الترتيب  ،المتطرفة

 ن  أ، بينما يأتي في الترتيب الثالث الإلكترونينشر الشائعات هي أحد أشكال الإرهاب 

ي ، ويأتي فالإلكتروني من أشكال الإرهاب شكلا   عد  التجس  ي   أن  ( يشيرون 89.0%)

عمليات الهاكرز أي القرصنة إلى  ( من المبحوثين يشيرون%88.4) أن  الترتيب الرابع 

اقتحام  أن  ( إلى %87.6، في حين يشير )الإلكتروني من أشكال الإرهاب شكلا   عد  ت  

و لك في الترتيب الخام ،  الإلكتروني من أشكال الإرهاب شكلا   عد  ي  المواقع الرسمية 

فجرات عبر والمتالاتجار بالأسلحة  أن  ( إلى %84بينما يأتي في الترتيب السادق يشير )

، في حين جا، في الترتيب الإلكتروني من أشكال الارهاب شكلا   عد  شبكة الانترنت ي  

كال أحد أش عد  ي  غسيل الأموال عبر شبكة الانترنت  أن  ( يشيرون إلى %79.0) أن  السابع 

 أن  ( من المبحوثين %77.0، وفي الترتيب الثامن فقد أوضح )الإلكترونيالإرهاب 

 .الإلكتروني من أشكال الإرهاب شكلا   عد  ي  بيانات أجهزة الحاسوب على  السطو

 الإلكترونيوضح دوافع ارتكاب جرائم الإرهاب ( ي  01جدول )

 الإرهاب جرائم ارتكاب دوافع م

 الإلكتروني

  ل إلي حد ما نعم

 الترتيب
 % ك % ك % ك

السعي إلى تحقيق الكسب  0

 المادي

316 2237 32 633 02 333 2 

النتقام من السلطة المؤسسية  3

لحاق إفي بعض المؤسسات و

 الضرر بها

302 2233 30 232 07 732 2 

غبة في  هر النظام وإشاعة الر   2

 التمزق

321 63 31 2 - - 3 

محاولة إثبات الذات بالتفوق  2

على تعقيد وسائل التقنية 

 باختراق الأجهزة المشفرة

062 3333 36 0132 20 232 2 

ديد الأمن القومي والعسكري ته 2

 للدول

320 6332 06 337 - - 0 
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 تحليل وتفسير:

( الخاأ باستجابات المبحوثين نحو 12شير البيانات الواردة بالجدول رقم )ت  

( من المبحوثين %90.4) أن  حيث تبين  ،الإلكترونيدوافع ارتكاب جرائم الإرهاب 

أحد دوافع ارتكاب جرائم  عد  ي  للدول  عسكريتهديد الأمن القومي وال أن  يشيرون إلى 

 ن  أوجا،  لك في الترتيب الأول، بينما جا، في الترتب الثاني  ،الإلكترونيالإرهاب 

فعا دا عد  ي  ( من المبحوثين يشيرون إلى الرغبة في قهر النظام وإشاعة التمزق 90%)

( إلى %85.0) رأوافقد  ا في الترتيب الثالث، أم  الإلكترونيلارتكاب جرائم الارهاب 

ن دوافع م عد  ي  لحاق الضرر بها إالانتقام من السلطة الكؤسسية في بعد المؤسسات و أن  

السعي إلى تحقيق  أن  ( %83.6وضح )، بينما ي  الإلكترونيارتكاب جرائم الإرهاب 

 بوجا،  لك في الترتي الإلكترونيا لارتكاب جرائم الارهاب دافع   عد  ي  الكسب المادي 

ثبات إمحاولة  أن  ( من المبحوثين %77.0ا في الترتيب الخام  فقد أوضح )ابع، أم  الر

 الذات بالتفوق على تعقيد وسائل التغطية باختراق الأجهزة المشفرة.

 تحليل وتفسير:

الخاأ باستجابات المبحوثين نحو أ كال  (11) شير البيانات الواردة بالجدولت  

( من المبحوثين %90.4) أن  الارهابية، حيث تبين  عمالاستخدامات الانترنت في الأ

ال كال استخدامات الانترنت في الأعمشأحد أ عد  ي  رهابين يشيرون إلى التعبئة وتجنيد الإ

( %91.0فقد أوضح ) ،ا في الترتيب الثانيويأتي  لك في الترتيب الأول، أم   ،الإرهابية

  شكلا   عد  ي  لكتروني ين الإإعطا، التعليمات والتلق أن  من المبحوثين 

 وضح أشكال استخدامات الإنترنت في الأعمال الإرهابية( ي  00جدول )

 في الإنترنت استخدامات أشكال م

 الإرهابية الأعمال

  ل حد ما ىإل نعم

 % ك % ك % ك الترتيب

 التصال والتخفي عبر البريد 0

 لإلكتروني والموا عا

302 2333 33 0132 2 3 2 

لمعلومات الحساسة جمع ا 3

 لستخدامها في الأعمال الإرهابية

332 2633 30 232 7 332 2 

التخطيط والتنسيق للعمليات  2

 الإرهابية

303 2732 07 732 03 732 7 

 2 237 6 0332 20 22 301 الحصول على التمويل 2

 0 233 2 232 00 6332 320 التعبئة وتجنيد الإرهابيين 2
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لتلقين ات واإعطاء التعليم 7

 الإلكتروني

332 6033 06 337 2 033 3 

 

 ن  أ بينما يأتي في الترتيب الثالث من استخدامات الانترنت في الأعمال الإرهابية،

( من المبحوثين يشيرون إلى جمع المعلومات الحساسة لاستخدامها في 89.0%)

ب ا في الترتيبية، أم  لارهاالانترنت في الأعمال ا لاستخدام شكلا   عد  ي  الأعمال الارهابية 

  من أشكالشكلا   عد  ي  الحصول على التمويل  أن  ( من المبحوثين %84الرابع فقد أوضح )

استخدام الانترنت في الأعمال الإرهابية، وفي الترتيب الخام  والأخير فقد أشار 

 الاتصال والتخفي عبر البريد الإلكتروني والمواقع كشكل من أشكال أن  ( 87.0%)

 دامات الانترنت في الأعمال الارهابية.استخ

 تحليل وتفسير:

الخاأ باسااااااتجابات المبحوثين نحو  (10شااااااير البياانات الواردة بالجدول )ت  

العواماال التي يسااااااير تااأثير الإرهاااب الإلكتروني على الأمن الفكري لاادى الشااااااباااب 

 ،لوجيةد الأساااااباب بين اقتصاااااادية واجتماعية وشاااااخصاااااية وتكنوحيث تعد   ،الجامعي

 ا لتلك الأسباب.وسنعرض فيما يلي استجابات المبحوثين وفق  

 

 العوامل ال تصادية: -

( الخاأ باساااااتخدامات المبحوثين 10شاااااير البيانات الواردة بالجدول )حيث ت  

نحو العوامل التي تساااااير تأثير الارهاب الإلكتروني على الامن الفكري لدى الشاااااباب 

 ،تصاااااادية واجتماعية وشاااااخصاااااية وتكنولوجيةين اقد الأساااااباب بحيث تعد   ،الجامعي

 ا لتلك الأسباب.وسنعرض فيما يلي استجابات المبحوثين وفق  

 العوامل ال تصادية: -

في  ( من المبحوثين%96.4) أن  ( 10شااااير البيانات الواردة بالجدول )حيث ت  

الارهاب  تأثيريسااير  لتا وعاملا   اقتصااادي   عاملا   عد  ي  البطالة  أن  الترتيب الأول يشاايرون 

ا في الترتيب الثاني فقد أوضااااااح الإلكتروني على الأمن الفكري للشااااااباب الجامعي، أم  

 يساااير تأثير الارهاب الإلكتروني عاملا   عد  ي  انخفاض مساااتوى المعيشاااة  أن  ( 91.6%)

 أن  ( %88.8ا في الترتيب الثالث فقد أوضااح )على الأمن الفكري للشااباب الجامعي، أم  

 ن  أ لتيسااااااير تااأثير الارهاااب الإلكتروني، في حين عاااملا   عااد  ي  كاااليف الزوا  فاااع تارت
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 عد  ي   ،عدم قدرة الخريج على الوفا، باحتياجاته أن  ( %85.0الترتيب الرابع فقد أوضح )

 أحد عوامل التي تسير تأثير الإرهاب الإلكتروني على الأمن الفكري للشباب الجامعي.

 يالفكر الأمن على الإلكتروني الإرهاب تأثير تيسر التي عواملوضح ال( ي  03جدول )

 للشباب؟

 الإرهاب تأثير تيسر العوامل التي م

 الفكري الأمن على الإلكتروني

 للشباب؟

  ل إلي حد ما نعم

 % ك % ك % ك الترتيب

        الأسباب ال تصادية 

 3 033 2 333 02 6037 336 انخفاض مستوي المعيشة 0

 0 - - 237 6 6732 320 الةالبط 3

 2 232 03 732 07 2232 333 ارتفاع تكاليف الزواج 2

عدم  درة الخريج على الوفاء  2

 باحتياجاته

302 2233 32 637 02 233 2 

        الأسباب الجتماعية 

غياب لغة الحوار مع الشباب سواء  0

 في الأسرة أو في المجتمع

320 6732 6 237 - - 0 

 3 332 7 232 03 6332 323 الأسري بكافة أنواعه لتفككا 3

 2 232 03 2 31 2333 302 عم استغ ل أو ات الفراغ 2

 2 332 3 232 33 2232 330 أطد اء السوء 2

 لة الأماكن الترويحية والأندية  2

 الشبابية

060 3732 23 0332 03 732 2 

        الأسباب الشخصية 

 3 233 2 232 00 6332 320 دونيةالإحباط والشعور بال 0

 2 2 31 337 06 2232 300 حب الظهور والشهرة 3

ضعف الإرادة الذاتية وأنكار  2

 الطموح

333 6132 03 232 00 232 2 

عدم القدرة على تحديد الأهداف  2

 والسعي نحوها

302 2333 06 337 02 233 2 

الإخفاق والفشل الحياتي  2

 والمعيشي

323 6232 02 233 - - 0 
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        الأسباب التكنولوجية 

غياب السيطرة والر ابة على شبكة  0

 المعلومات الدولية

330 2232 02 237 02 7 2 

 3 237 6 232 03 6037 336 تعدد وسائل التواطل الجتماعي 3

سهولة استخدام الموا ع  2

 ةالإلكتروني

322 6233 02 7 3 132 0 

سة وفرة وغزارة المعلومات الحسا 2

 ى الإنترنتعل

301 22 33 232 02 333 2 

 2 732 07 732 07 2333 302 انتشار برامج الختراق والهاكرز 2

 

 العوامل الجتماعية: -

( فيما يتعلق بالأساااااباب الاجتماعية التي 10شاااااير البيانات الواردة بالجدول )ت  

ار أشاااااا ، فقدعلى الأأمن الفكري للشااااااباب الجامعي تسااااااير تأثير الارهاب الإلكتروني

ر أكث عد  غياب لغة الحوار مع الشاباب ساوا، في الأسرة أو في المجتمع ي   ( أن  96.4%)

العوامل التي تيساااار تأثير الارهاب الإلكتروني على الأمن الفكري للشااااباب الجامعي، 

التفكك  أن  ( %90.8وقد جا،  لك في الترتيب الأول، أما في الترتيب الثاني فقد أشااار )

أنواعه أحد عوامل تيسااااااير الإرهاب الإلكتروني على الأمن الفكري كاافاة الأسااااااري ب

أصاادقا، السااو، أحد  أن  ( %88.4ا في الترتيب الثالث فقد أشااار )للشااباب الجامعي، أم  

ير الارهاب الإلكتروني على الأمن الفكري للشاااباب ثالعوامل الاجتماعية التي تيسااار تأ  

شير إلى عدم استغلال أوقات الفراغ لدى ين ي  ( من المبحوث%87.0الجامعي، في حين )

الشاااباب يساااير تأثير الإرهاب الإلكتروني على الأمن الفكري للشاااباب الجامعي، و لك 

قلة الأماكن  أن  ( إلى %76.4ا في الترتيب الخام  فقد أشااااااار )في الترتيب الرابع، أم  

ي على ب الإلكترونلإرهاالترويجية والأندية الشاااابابية، أحد العوامل التي تسااااير تأثير ا

 الأمن الفكري للشباب الجامعي.

 العوامل الشخصية: -

 أن  ( إلى العوامل الشااااخصااااية التي يمكن 10شااااير البيانات الواردة بالجدول )ت  

ار حيث أشااااا ،على الأمن الفكري للشاااااباب الجامعي الإلكترونيتشاااااير تأثير الإرهاب 

ياتي والمعيشااي جا، في الترتيب ل الحالاخفاق والفشاا أن  ( من المبحوثين إلى 94.8%)

الاحباط والشااااعور بالدونية جا، في الترتيب  أن  ( إلى %90.4الأول، في حين أشااااار )

 أن  ( إلى %92.8الثاني بين العوامل الشاااخصاااية، ويأتي في الترتيب الثالث فقد أشاااار )
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 أن   (%84.4ا في التريب الرابع فقد أشاااار )ضاااعف الإرادة الذاتية وأفكار الطمو ، أم  

لى ع الإلكترونيحب الظهور والشهرة أحد العوامل الشخصية الميسرة لتأثير الإرهاب 

الأمن الفكري، في حين جااا، في الترتيااب الخااام  عاااماال عاادم القاادرة على تحااديااد 

 الأهداف والسعي نحوها.

 الأسباب التكنولوجية: -

نحو العوامل وثين ( إلى اسااااااتجااباات المبح10شااااااير البيااناات الواردة باالجادول )ت  

( %93.0حيث أوضح ) ،على الأمن الفكري الإلكترونيرهاب ة لتيساير تأثير الإالإلكتروني

ب ة جا، في الترتيب الأول، وفي الترتيالإلكترونيساهولة استخدام المواقع  أن  من المبحوثين 

( جا، تعدد وسااااااائل التواصاااااال الاجتماعي كعامل ميساااااار لتأثير %91.6الثاني وبنساااااابة )

د أشااار الثالث فق بعلى الأمن الفكري للشااباب الجامعي، أما في الترتي الإلكترونيب لإرهاا

غياب الساااااايطرة والرقابة على شاااااابكة المعلومات الدولية  أن  ( من المبحوثين إلى 88.4%)

على الأمن الفكري، أمااا في الترتياب الرابع فقاد أشااااااار  الإلكترونيير تاأثير الارهااب شااااااي

لى ع الإلكترونيار برامج الاختراق والعاكرز بين تأثير الارهاب انتشاااااا أن  ( إلى 87.0%)

 الأمن الفكري للشباب الجامعي.

 الإلكتروني الإرهاب مواجهة شأنها من التي المقترحات وضح( ي  02جدول )

 الفكري؟ الأمن على وخطورته

 مواجهة شأنها من التي المقترحات م

 على وخطورته الإلكتروني الإرهاب

 ي؟الفكر الأمن

 ل حد ما ىإل نعم

ب
تي
تر
ال

 

 % ك % ك % ك

        دور الأسرة (0

تشجيع الشباب على المشاركة في  0

 أنشطة متنوعة لشغل أو ات الفراغ3

303 2232 06 337 06 337 2 

احتواء الشباب عاطفياً ومتابعة  3

 سلوكياتهم3

330 2232 31 2 6 237 2 

 علموا تحذير الشباب من الدخول في ا 2

 المشبوهة وتوضح خطورة ذلك3

320 6732 6 237 - - 0 

متابعة الشباب بصورة مستمرة  2

ومعرفة أطد ائهم على موا ع 

 التواطل الجتماعي3

326 6237 00 232 - - 3 
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غرس الفكر الديني الصحيح بدون  2

 مغالة أو تعصب3

332 2637 31 2 7 332 2 

        دور الجامعة (3

لمواطنة وحقوق رات اتدريس مقر 0

الإنسان لإثراء الفكر الحقو ي 

 والوطني لدى الشباب3

320 6732 6 237 - - 3 

تفعيل الأنشطة الط بية بالجامعية  3

لستثمار طا ات الشباب الفكرية 

 والجسدية3

320 6332 06 337 - - 2 

بناء منهجية التعلم على الحوار وإبداء  2

 الآراء والمنا شة3

323 6232 02 233 - - 2 

توعية الشباب الجامعي بخطورة  2

 3الإلكترونيالإرهاب 

322 6333 3 332 - - 0 

عقد ندوات توعية لكبار رجال الدين  2

والمفكرين لمخاطبة الشباب 

 وتنويرهم3

326 6237 00 232 - - 2 

        دور المؤسسات المجتمعية والحكومية 

تفعيل دور المراكز الثقافية في  0

مخاطر الإرهاب  ية ضدالتوع

 الإلكتروني

303 2732 02 333 02 7 3 

تفعيل منظومة المشاركة الشعبية في  3

 القضايا الوطنية

336 6037 03 232 6 237 7 

ترسيخ الفكر الوطني والنتماء لدى  2

 الشباب

322 6333 3 332 - - 3 

 2 - - 237 6 6732 320 نشر ثقافة التسانح و بول الأخر 2

ت المختلفة في الدولة الجها يام  2

بالتوعية ضد الإرهاب بكافة أنواعه 

 وشرح أشكاله ومخاطره3

322 6337 7 332 - - 0 

محاربة الفساد ونشر العدالة  7

 الجتماعية

323 6332 02 333 - - 2 
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إ امة مؤتمرات للشباب للتحاور معهم  3

 ومقابلة احتياجاتهم

322 6233 03 232 - - 2 

 ر:تحليل وتفسي

اسااااااتجااابااات المبحوثين نحو  ىلإ (13شااااااير البيااانااات الواردة بااالجاادول رقم )ت  

حيث دور الأساااااارة والجامعة  ،الإلكترونيالمقترحات التي من شااااااأنها مواجهة الارهاب 

 وسوف نعرض البيانات في ضو، ما يلي: ،ودور المؤسسات المجتمعية والحكومية

 :المقترحات الخاطة 

 دور الأسرة: -

( إلى اسااااااتجااابااات المبحوثين حول 13واردة بااالجاادول )ات الشااااااير البياااناات  

( %96.4حيث أشار ) ،الإلكترونيالمقترحات بشأن دور الأسرة في مواجهة الإرهاب 

تحذير الشااباب من الدخول في المواقع المشااابوهة وتوضااايح خطورة  أن  من المبحوثين 

ه يجب أن  ( %95.6ير ) لك هو دور الأسارة المقتر  ليأتي في الترتيب الأول، بينما يش

على الأساارة متابعة الشاااب بصااورة مسااتمرة ومعرفة أصاادقائهم على مواقع التواصاال 

ار ا في الترتياب الثالث فقد أشااااااالاجتمااعي لياأتي هاذا المقتر  في الترتياب الثااني، أما  

غرق الفكر الديني الصااااحيح بدون مغالاة أو تعجب، أما  أن  ( من المبحوثين 89.6%)

( من المبحوثين ضااااااروري احتوا، الأساااااارة %88.4بع فقااد اقتر  )الرا في الترتيااب

ا ومتاابعة ساااااالوكياتهم، في حين جا، في الترتيب الخام  فقد اقتر  للشاااااابااب عااطفيا   

( من المبحوثين تشااجيع الأساارة للشااباب على المشاااركة في أنشااطة متنوعة 84.8%)

 لشغل أوقات الفراغ.

 لمقترحات الخاطة بدور الجامعة:ا

( إلى المقترحاات الخااصااااااة بمواجهة 13بيااناات الواردة باالجادول )شااااااير الت  

 اسااتجابات وخطورته على الأمن الفكري للشااباب، حيث أشااارت   الإلكترونيالإرهاب 

( من المبحوثين إلى توعية %97.0حيث أكد ) ،المبحوثين نحو مقترحات دور الجامعة

رتيااب الأول، واقتر  في الت و لااك ،الإلكترونيالشااااااباااب الجااامعي بخطورة الإرهاااب 

( من المبحوثين ضاارورة تدري  مقررات المواطنة وحقوق الإنسااان لإثرا، 96.4%)

يب الثالث ا في الترتالفكري الحقوقي والوطني لدي الشباب و لك في الترتيب الثاني، أم  

( من المبحوثين ضاااااارورة عقاد نادوات توعياة لكباار رجال الدين %95.6فقاد اقتر  )

( %94.8ا في الترتيب الرابع فقد اقتر  )ة الشااااااباب وتنويرهم، أم  لمخااطب والمفكرين

بدا، الآرا، والمناقشااااااة، في حين جا، إمن المبحوثين بنا، منهجية التعلم على الحوار و

324



( من المبحوثين قد اقترحوا تفعيل الأنشااااااطة %90.4في الترتياب الخام  وبنساااااابة )

 ة والجسدية.الفكري الطلابية الجامعية لاستثمار طاقات الشباب

 المقترحات الخاطة بدور المؤسسات المجتمعية والحكومية:

( إلى المقترحات من جانب المبحوثين حول دور 13شير البيامات الواردة بالجدول )ت    

 أن  حيااث تبين  ،الإلكترونيالمؤسااااااساااااااات المجتمعيااة والحكوميااة لمواجهااة الإرهاااب 

تلفة في الدولة بالتوعية ضااااااد جهات المخ( من المبحوثين يقتصاااااارون قيام ال97.6%)

ا في الترتيب الثاني فقد اقتر  الإرهااب بكاافة أنواعه وشاااااار  أشااااااكاله ومخاطره، أم  

( من المبحوثين ضارورة ترسايأ الفكري الوطني والانتما، لدى الشباب، في 97.0%)

تيب ( ليأتي في التر%96.4حين جا، اقترا  نشاار ثقافة التسااامح وقبول الآخر بنساابة )

ا في الترتيب الرابع فقد جا، اقترا  اقامة مؤتمرات للشااااااباب للتحاور معهم ث، أم  الثاال

( في حين جا، في الترتيب الخام  وبنساابة %95.0و لك بنساابة ) ،ومقابلة احتياجاتهم

( من المبحوثين ليقترحون ضرورة محاربة الفساد ونشر العدالة الاجتماعية، 90.8%)

( من المبحوثين يقترحون تفعيال منظومة %91.6نسااااااباة )وفي الترتياب السااااااادق وب

( من المبحوثين تفعيل %86.8المشااااركة الشاااعبية في القضاااايا الوطنية، بينما اقتر  )

 دور المراكز الثقافية في النوعية ضد مخاطر الإرهاب.

 نتائج الدراسة:

ة نسبة من الذكور بالغالبية العظمي من المبحوثين بعينة الدراس أن  النتائج  أوضحت  ـاا 1

(73.0%) 

جميع المبحوثين يلتحقون بكلية نظرية بنسااااابة  أن  بين من الدراساااااة الميدانية تـاااااااااا 0

(122%) 

و لك  ،أعلى نسبة من المبحوثين يدرسون بالسنة الدراسية الأولى أن  تشير النتائج ـاا 3

 (%08.4بنسبة )

 ية على مواقع التواصلجميع المبحوثين لديهم حسابات شحص أن  النتائج  أوضحت  ـاااا 4

 (%122تماعي بنسبة )الاج

أعلى نساابة من المبحوثين يفضاالون اسااتخدام مواقع  أن  تبين عبر نتائج الدراسااة  ـااااااا5

 (%36.4و لك بنسبة ) ،التواصل الاجتماعي بمنازلهم

فكار هناك بعد الأ أن  النتائج الغالبية العظمي من المبحوثين لديهم معرفة ب وضحت  ـ 6

 (.%76.4جتماعي بنسبة )الإرهابية على مواقع التواصل الاوالمخاطر 
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الغالبية العظمى من المبحوثين لديهم إدراك لمعنى الارهاب  أن  تشااااااير النتاائج ـاااااااااااا 7

 .(%84.4و لك بنسبة ) ،الإلكتروني

ب أهداف الارها أن  الغالبية العظمى من المبحوثين يشيرون إلى  أن  النتائج  أوضحت  ـ 8

و لااك بنساااااابااة  ،الطمااأنينااة الاخلال بااالنظااام العااام والأمن وزعزعااة هو الإلكتروني

(85.0%). 

 أن  حون وض  ( ي  %90.4وبنسابة ) ،الغالبية العظمى من المبحوثين أن  شاير النتائج ـاااااا  9

 .الإلكترونينشر الأفكار الدينية المتطرفة هو أكثر أشكال الارهاب 

تهديد الامن  أن  بحوثين يشيرون إلى ( من الم%90.4) أن  ا النتائج أيض   أظهرت  ـاااااا 12

 .الإلكترونيأحد أكثر دوافع ارتكاب جرائم الارهاب  عد  والعسكري للدول ي  القومي 

( من المبحوثين يشيرون إلى التعبئة وتجنيد الارهابين %90.4) أن  وضح النتائج ـاا  11

 أحد اشكال استخدام الانترنت في الأعمال الارهابية. عد  ي  

من الأسباب أو العوامل  المبحوثين أشاروا إلى العديد أن  من نتائج الدراسة تبين ـاااااا 10

على الأمن الفكري لدى الشاااباب الجامعي حيث  الإلكترونيالتي تساااير تأثير الارهاب 

الارهاب  يرثير تأ  سااا يا اقتصااادي   ساابب   عد  البطالة ت   أن  ( من المبحوثين إلى %96.4) يرى

( من %96.4) يرىفكري للشاااااابااااب الجاااامعي، في حين على الأمن ال الإلكتروني

غياب الحوار مع الشااباب سااوا، في الأساارة أو المجتمع يعد من أكثر  أن  ثين إلى المبحو

على الأمن الفكري للشااااااباب  الإلكترونيالعوامل الاجتماعية لتيسااااااير تأثير الارهاب 

الأخفاق والفشاااااال  أن  ( من المبحوثن يشاااااايرون إلى %94.8) أن  الجامعي، بينما تبين 

  لإلكترونياوامل الشاخصاثية التي تسير تأثير الارهاب أكثر الع عد  الحياتي والمعيشاي ي  

ساااهولة  أن  ( من المبحوثين على %93.0على الأمن الفكري للشاااباب الجامعي، وأكد )

سااااااهمت في تيسااااااير تأثير الإرهاب أة أحد العوامل التي الإلكترونياسااااااتخدام المواقع 

 على الأمن الفكري لدى الشباب الجامعي. يالإلكترون

يث ح ،الإلكترونيائج العديد من المقترحات التي من شأنها مواجهة الإرهاب النت طرحت  

دور الأسرة هو تحذير الشباب من الدخول في  أن  ( من المبحوثين %96.4اقتر  )

 ،لكترونيالإوتوضح خطورة  لك لتحقيق إمكانية مواجهة الإرهاب  ،المواقع المشبوهة

ر الجامعة توعية الشباب الجامعي ( من المبحوثين أم دو%97.0في حين اقتر  )

دور المؤسسات  أن  ( من المبحوثين %97.6، بينما اقتر  )الإلكترونيبخطورة الارهاب 

المجتمعية والحكومية هو قيام الجهات المختلفة في الدولية بالتوعية ضد الارهاب بكافة 

 ه ومخاطره.أنواعه وشر  أشكال

326



 لتوطيات والمقترحات:ا

افة البرامج التوعية والتقنية التي تساااتهدف رفع مساااتوى وعي العمل على تفعيل ك -1

 على الأمن الفكري للشباب. الإلكترونيالشباب حول مخاطر الإرهاب 

تفعياال الحوار الوطني وتجااديااد الخطاااب الااديني والإعلامي لمكااافحااة الارهاااب  -2

 قنوات الحوار البنا، مع الشباب.، من خلال فتح الإلكتروني

ى خاصة فيما يتعلق بعلاقاتهم عل ،نائهابلأسرة في متابعة أضارورة تفعيل دورة ا -3

وتحذيرهم من المواقع المشااابوهة وبيان خطورة  ،شااابكات التواصااال الاجتماعي

 هذه المواقع.

أهمية تفعيل صااور المشاااركة السااياسااية للشااباب لمعرفة مشااكلات الوطن وساابل  -4

 بدا، أرائهم في القضايا الوطنية.إفعيل عملية حلها وت

دور الجامعة في تحقيق الاحتوا، الفكري والنفساااي للشاااباب عبر أنشاااطتها  تفعيل -5

 ا بداخله من أفكار وأرا،.ليعبر عم   ،المختلفة وإتاحة كافة السبل للشباب

تطوير المناااهج الاادراساااااايااة والمقررات العلميااة بحيااث تقوم على فكرة الأخااذ  -6

 ، وترسيأ مفهوم المواطنة لدى الشباب.والعطا

ة وأهمي ،زارات المعنية بالعمل حل مشاااااكلات الشااااااباب قبل البطالةقيام كافة الو -7

 توفير فرأ العمل وربط المخرجات التعليمية باحتياجات سوق العمل.

وضااااااع الآلياات الأمنياة اللازماة لحمااية إجرا،ات وسااااااائل التكنولوجيا الحديثة  -8

للحد من الاختراقات التي تقتحم الخصااوصااية وهتك حرمة وتطبيقات الانترنت، 

 المعلومات والبيانات وتدمرها.
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