
 ع والأنماطـــــــالدّواف يّ ــ ـــــــالمجرم الإلكترون

 ةجامعة ليبيا المفتوح –قسم القانون ــ  ي ــــحسين الورفل ي  ــــعبير علد. 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ص : الملخّ 

دة ـــــور الهائل لتقنية المعلومات والاتصالات طائفة جديـــــطالت   رزـــــد أفـــــلق        

ناة المتعارف عليهم في علم ن غيرهم من الج  ــــودوافعهم ع ناة تختلف سماتهممن الج  

 رام . ــــالإج

ع وسمات المجرم ـــــة التي سعت لفهم أنماط ودوافــــفبرزت من ذلك أهمية الدراس    

ي ست تيح لصانعي السياسات العقابية من وضع آليات وقائية وعقابية ـــ، والت الإلكتروني

شطتهم الإجرامية ، وحماية المصالح العامة في المجتمع . ومن لمنع الجناة من تنفيذ ان

منطلق ذلك ظهرت عدة تساؤلات من أبرزها : ما المقصود بالمجرم الإلكتروني. وهل 

سمات خاصة يتميز بها عن غيره من الجناة.  وما هي أبرز الدوافع  هناك خصائص أو

التساؤلات وباستخدام المنهج  و العوامل الكامنة وراء سلوكهم الإجرامي؟ . وأمام هذه

الوصفي توصلت الدراسة إلى عدة نتائج لعل من أبرزها : إن التزايد المتسارع للأنشطة 

المتنوعة عبر شبكات الاتصال أضحى من الطبيعي أن ي شكل المجرم الإلكتروني النسبة 

هم مالأكبر بين المستخدمين لها، وإن اختلفت سماتهم ودوافعهم وأسباب ارتكاب جرائ

 الاجتماعيةوالتي خلصت الدراسة أن أغلبها إما كان لأسباب تتعلق بالتفاعلات 

للمستخدمين أو لأسباب تتعلق بعدم القدرة على ضبط النفس أو التكوين النفسي والاهتمام 

والمعرفة والمهارات المختلفة. كما أظهرت الدراسة أن أنماظ المجرم الإلكتروني 

 ات المرجوة من الأنشطة الإجرامية .  تنوعت واختلفت وفقاً للغاي

ABSTRACT 

The tremendous development of information and communication technology has produced a 

new class of offenders whose characteristics and motives differ from other offenders known 

in criminology. Hence the importance of the study, which sought to understand the patterns, 

motives, and characteristics of the cybercriminal, which will allow punitive policy makers to 

develop preventive and punitive mechanisms to prevent perpetrators from carrying out their 

criminal activities, and to protect public interests in society. Based on this, several questions 

arose, perhaps the most prominent of which is: What is meant by cybercriminal? Are there 

special features that distinguish it from other offenders? And what are the most prominent 

motives and factors behind their criminal behavior. Faced with these questions and using the 

descriptive approach, the study reached several results, perhaps the most prominent of which 

are: The rapid increase in various activities across communication networks has become 

natural for the cybercriminal to constitute the largest percentage among its users, even if their 
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characteristics, motives, and reasons for committing their crimes differ, and the study 

concluded that most of them were either For reasons related to the social interactions of users 

or for reasons related to the inability to self-control or psychological formation, interest, 

knowledge and various skills. The study also showed that the patterns of the cybercriminal 

varied and differed according to the desired goals of the criminal activities. 

 ة : ـــــــــــالمقدم

مستويات  على رأــــط نوعي اً تحولا ، الجديد الإلكتروني الفضاء وءــــلقد صاحب نش     

 اقتصاديات تعزيز على المنفذ التجاري القادر باعتبارها الإنترنت في خدمات الطلب

جهة،  من للجماهير والحكومية  والمصرفية المالية المعاملات إنجاز البلدان وتيسير

والتواصل  والاتصال والبحث للتعلم أداة كونها  رى إخراجها عنــــخأ جهة ومن

ليسوا  الجناة لنمو مثالية حاضنات إلى ثم والتهديد، والقيادة للتنظيم أداة إلى الاجتماعي

 الاجتماعية والهندسة التقنية المعرفة على تعتمد كالجرائم، ليست وجرائم كالجناة

والأسلحة الرقمية أمام هذا التحول والنمو المطرد للمكاسب المحتملة من ارتكاب الجرائم 

الإلكترونية وانخفاض احتمالية الكشف عنها والعقاب عليها شجع بعض المستخدمين 

لتقنية المعلومات في ارتكاب أشكال مختلفة من الجرائم الالكترونية وإن كانت الدوافع 

بدوره خلق طائفة جديدة من الجناة تختلف دوافعهم وسماتهم والأسباب تختلف، وهذا 

 عن ما تعارف عليه في علم الإجرام وصفات المجرم التقليدي .

تكتسي دراسة شخصية المجرم الإلكتروني أهمية بالغة من حيث فهم سماته وأنماطه    

بية لمنع اودوافعه، والتي ست مك ن صانعي السياسات العقابية من وضع آليات وقائية وعق

 الجناة من تنفيذ ا نشطتهم الإجرامية ، وحماية المصالح العامة في المجتمع .

 ة:ــــــإشكالية الدراس

ة تساؤلات من أهمها : ما المقصود بالمجرم انعكاسً       ا لأهمية الدراسة برزت عد 

سمات خاصة يتميز بها عن غيره من الجناة؟ وما  الإلكتروني؟ وهل هناك خصائص أو

 هي أبرز الدوافع والعوامل الكامنة وراء سلوكهم الإجرامي؟ . 

 الدراسة:  أهداف

 تهدف الدراسة إلى ما يلي :    

 تحديد منضبط لمفهوم المجرم الإلكتروني وخصائصه . -1

 فهم الأسباب الدافعة لارتكاب المجرم الإلكتروني للجريمة الإلكترونية .  -2

 ضبط أنماط المجرمين الإلكترونيين . -3

 : منهجية الدِّراسة

مجلة القرطاس - مجلة علمية محكمةمجلة القرطاس

الجمعية الليبية للعلوم التربوية والإنسانية

304



  التي تهدف إلى رصد مفهوم المجرم الإلكتروني و فهم  الدِّراسة لطبيعة بالنظر    

اعتمدت الدراسة على المنهج ، فقد  وراء سلوكه الإجرامي الكامنة دوافعه والعوامل

 العوامل من انطلاقا فهمها ومحاولة رةـــــالظاه خلال وصف الوصفي، وذلك من

ة المؤدية إليها،  محاولة إلى الظاهرة فهم حدود يتعد ى المنهج الوصفي وأن خاص 

الأخرى، وصولا إلى  وكذلك علاقتها بالمتغيرات المحيطة بها العوامل ومعرفة رصدها

 تحديد منضبط لأنماط المجرم الإلكتروني. 

 ة الدراسة:ــــــــــــــــخط

وبناءً على ما تقدم ستقسم الدراسة إلى مطلبين ، سيتناول  المطلب الأول  البحث       

ع الثاني الدواففي ماهية المجرم الإلكتروني وأبرز سماته، في حين يتناول المطلب 

 والعوامل الكامنة وراء الظاهرة الإجرامية وأنماط المجرم الإلكتروني. 

 :وسماته  يـــــــــــة المجرم الإلكترونــــــــماهيــ   المطلب الأول 

  : الإلكترونيتعريف المجرم ـــ   الفرع الأول 

إلا   كل عام بالمتسللينــــالإلكترونية بشم ـــــار إلى مرتكبي الجرائــــــغالباً ما ي ش     

ات م قد بدأ في الستينــــذه الجرائــــللتعَريف بمرتكبي ه( 1)الهاكر" أن استخدام مصطلح "

ذوي النية الحسنة ، فعلى   براء البرمجيات والأجهزةـــــمن القرن الماضي لوصف خ

غم من قدرتهم الفائقة على الاختراق إلا أنهم لا  يقومون به لغرض الإيذاء وإنما نتيجة الر 

ن والحرية المطلقة في العالم الافتراضي، ومع كل  ذلك فقد ــــلشعورهم الذاتي بالأم

ة الأخيرة وبشكل كبير للإشارة إلى خبراء الحاسوب ـــــاسْت خدِم هذا المصطلح في الأون

 ، (2) والبياناتالمهرة الذين يتطلعون إلى الوصول بشكل غير قانوني إلى الأنظمة 

ف المجـــــــوانطلاقا من ذلك فقد ع      " كل  فرد يستخدم :  هــــــرم الإلكتروني بأن  ـــــر 

الحاسوب أو الشبكات أو غيرها من المهارات للوصول غير المصرح به إلى الأنظمة 

لغته إلى و " كل  من لديه القدرة على تحويل ـــــأم ه، (3)أو الشبكات لارتكاب الجرائم" 

لغـة رقميـة وتخزينهـا، واسترجاعها باستخدام الحاسوب الإلكتروني الرقمي وملحقاته 

ووسائل الاتصال الرقمية، وذلك بأداء فعل أو امتناع مما ي حدث اضطرابات في المجتمع 

فه ، (4)الدولي أو المحلي نتيجة لمخالفة قواعد الضبط الاجتماعي محلي اً أو دولي ًا " كما عر 

ضهم بأنه " المجرم المتخصص ذو المهارات العالية والحرفية ، وصاحب المستوى بع

كلًا ــــــخص الذي يمارس شـــــ" الش  : ، ويضيف أخرون بأنه  (5)العالي من التعليم "

كال النشاط غير القانوني باستخدام أجهزة الحاسوب أو غيرها من التقنيات ـــــمن أش

 (.6)" الرقمية مثل الإنترنت
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يد دـــون في تحــــاختلف الباحث :  يـــــرم المعلوماتــــــسمات المجالفرع الثاني   ــ 

وا دائما ـــول بأنهم ليســـى القـــإل (7) صفات المجرم الإلكتروني ، فدَهب بعضهم

 موجود النمط كان هذا فإذا ، كن التنبؤ بهم أو معرفتهمـــمجموعة من النوابغ الذين لا يم

 غالباً والتي صلة ما عليه بالمجني تربطه الذي المجرم هو السائد النمط أن إلا بالفعل

 يتميز كان وإن الإلكتروني المجرم في حين يرى أخرون أن   .وظيفية صلة تكون ما

 إجرامي لفعل مرتكباً كونه عن النهاية في يخرج لا إلا أنه الخاصة السِّمات ببعض

 المجرمين من خاصة طائفة إلى ينتمي أنه الأمر في مافكل    عليه، العقاب توقيع يتطلب

 من يتمتعون بدرجة فهم من ناحية ،(8 (البيضاء جرائم ذوي الياقات من سماتها تقترب

اختلفوا  وإن البيضاء ، الياقات عام مع مجرمي ما تجعلهم يتفقون بشكل المعرفة العلم و

 ينظرون أيضًا لا إنهم بل الفعل خلالها من يرتكبون مهنة إلى معهم في أنهم لا ينتموا

 .(9)الأخلاق  مع فعل يتنافى أو جريمة باعتباره سلوكهم إلى

يتميز بمجموعة من الخصائص لعل من  الإلكتروني رمــوعليه يمكن القول إن المج   

 :(11)أبرزها

 ة التيـــــم الإلكترونيــــالجرائ من العظمى الغالبية يرـــــشت   ة : ـــــالمهارات التقني -1

 شأن ذلك في شأنها دةـــمعق تقنيات أو مهارات على  تنطوي لا أنها إلى تحليلها تم

 جميع من % 65 نسبة تتسم عامة وبصفة .الحاسوب مستخدمي من ائعــــالش القطاع

 من توىــــمس %13 نسبة تتطلب حين في ، تحقيقها في سهولةبال الجرائم الإلكترونية

 بشكل التقنية بالمهارات الإلمام تتطلب %22 الباقية النسبة ، أما المتوسطة المهارات

 مرتكبي بين التعليم مستويات أن   (12)كما أثبتت بعض الدراسات ، (11)للغاية دقيق

حيث خلصت  ، الجرائم التقليدية مرتكبي من أعلى تعتبر الإلكترونية الجريمة

 من %28 نسبة  المعلومات أن  أنشطة بعض مجرمي  تحليل تناولت التي ةــــالدراس

 % 8 مع مقارنة جامعياً، تعليمًا تلقوا "  الإلكترونية قد جريمة بارتكاب فيهم المشتبه

 المعنية ل صت الدِّراسةخ مماثل، نحو وعلى، .الجرائم جميع في المتورطين الجناة من

وعلى  ، (13)جامعي اً  تعليمًا تلقوا قد القراصنة عدد نصف من أكثر بالقرصنة إلى أن

 أنه      ( BAE Deticaة ) ــشرك أعدتها التي ةــــذلك فقد خل صت الدراس من مـــالرغ

 الأدوات خلال من التقنية وذلك للمهارات الاكتساب الاصطناعي أن المرجح من

 حــــالملام من التحول أد ى إلى ( قد Butterfly Botأو  ZeuS (ومنها  الخبيثة،

  .(14)راد ــــالأف من بكثير أوسع تجمع  إلى الرقمي للإجرام العالية للمهارات التقليدية
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رام ذوي ـــي في أغلبه إلى إجــــينتمي الإجرام الإلكترون: ير عنيفــــرم غـــــمج -2

 .(15) ، وهذا النوع من الإجرام لا يستلزم مقدارا من العنف للقيام به الياقات البيضاء

ع هو شخص ــي ووفقا للواقـــ: المجرم الإلكترون اجتماعيًّّارم متكّيف ــــــمج -3

نفسه في حالة عداء  يضع ولا بيئته الاجتماعية، في التكيف على قادر ي بطبعهــاجتماع

مع المجتمع الذي يحيط به، بل إن ذكاءه يدفعه للتكيف مع المجتمع، و كلما ازداد تكيفه 

 .مع المجتمع كلما زادت خطورته الإجرامية

: يتميز مرتكبو الجرائم الإلكتروني بفرط في النزعة  مــــى ارتكاب الجرائـــــالميل إل -4

 .الإجرامية والميل إلى ارتكاب الجرائم

 العقلية قدرته في إلى التأثير إجرامية جماعة في الانترنت في المجرم وجود كما ي سهم

 الذي الدور على محدودية الذاتي التمرد إلى التي تدفعه التقنية المهارة اكتسابه وسرعة

 قدرته في إثبات المتمثلة التقنية المهارة معدلات أعلى إلى الجريمة تنفيذ في به يقوم

 . (16)الجريمة  تنفيذ في بالدور الرئيس القيام على

 الجماعة، داخل الفرد يتواجد حينما أقصاه التقليد إلى الميل يبلغ : -الميل إلى التقليد -5

 الجريمة مجال في ذلك ويظهر ، عليه غيره لتأثير انسياقا وأسرع أسهل عندئذ   إذ يكون

 ديلديه مما يؤ التيالإلكترونية من خلال محاولة الفرد تقليد غيره بالمهارات الفنية 

 يتأثر الذي المجرم شخصية ولعل ذلك يرجع  إلى عدم اتزان ، (17)لارتكابه للجريمة 

لها ضوابط وجود عدم بسببالتقليد  إلى الميل بخاصية  لديه يحجم مما ذاته في الفرد يؤص 

 .  الجريمة وارتكاب التقليد إلى الأمر به وينتهي المحيط به، مع الوسط  التفاعل غريزة

 على بالتعرف جرائمهم لارتكاب يمهدون عادة ناةفالج  : رح الجريمة ـــــــمعرفة مس -6

 إفشال شأنها من بوقائع مادية يواجهون لا ىجرائمهم حت   فيه  تمارس الذي المحيط

حيث  المعلومات مجرمي تقنية  السابق بمفهومها المعرفة وت ميز عنهم، الكشف أم أفعالهم

ن الإلكتروني أن المجرم يستطيع  أن   إلى ذلك عـــــويرج ، لجريمته كاملا تصورًا يكوِّ

 ، يــــالآل الحاسب نظام ة هوـــــالإلكتروني الجريمة فيه يمارس الذي رحَ ــــالمس

 قبل وذلك يستهدفها، التي لتلك مماثلة  أنظمة على أنْ يمارسَ نشاطه يستطيع لــــفالفاع

حيث يدرك المجرمون على سبيل المثال أن  العديد من الشركات الصغيرة ، جريمته تنفيذ

وقد تم والمتوسطة تستخدم أجهزة محمولة ذات الحد الأدنى من الأمان لإجراء الأعمال 

 (.18)تدريبها على اختراق هذه الأجهزة 

 غير أو رةــــــيتمتع أغلب مجرمي تقنية المعلومات بسلطة مباش:  طةلـــــــالسّ  -7

 الشفرة في السلطة ذهــــه تتمثل ، و الجريمة الإلكترونية محل المعلومات على مباشرة
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الملفات  كفتح متعددة مزايا الفاعل تمنح التي ، أنظمة المعلومات ول إلىـــــبالدخ الخاصة

 تتمثل كما يمكن أن عليها، تحتوي التي المعلومات تعديل أو وــــومح وكتابتها وقراءتها

 الدخول مجرد أم التعاملات بعض إجراء أم الآلي الحاسب استعمال في في الحق السلطة

 التي السلطة تكون الآلية، كما يمكن أن الحاسبات أنظمة على تحتوي الأماكن التي إلى

 بشخص الخاصة الدخول شفرة استخدام الحالة في  هو كما غير حقيقية، الجاني بها يتمتع

 .(19)آخر 

 :ي وفئاتهم ــــــرم الإلكترونـــــع المجــــــدواف –المطلب الثاني 

  -الفرع الأول : دوافع المجرم الإلكتروني

 وطبيعتها، وعلى الرغم نوعها كان مهما أية جريمة الكامنة وراء الأسباب تختلف   

وعلم  الإجرام والجريمة في علم  والدراسات البحوث مجال المتلاحقة في التطورات من

المجال لا زالوا يواجهون الصعوبات في تحديد  في هذا أن  الباحثين الجنائي؛ إلا النفس

لى العوامل الاجتماعية فبالإضافة إ، المختلفة الجرائم بأشكالها لارتكابالعوامل الدافعة 

والبيئية ، ترتبط سمات الشخصية الفردية للمجرم الإلكتروني ارتباطاً وثيقاً بالسلوك 

إلى أن سمات الشخصية  (21)غير القادر على التكيف. حيث تشير نتائج بعض الدراسات 

 :  يــــــالفردية التي ت سهم في الإجرام الإلكتروني ه

 .السيكوباتية ـ 

 . ضبط النفسضعف ــ 

 .المزاج الصعبــ 

رم ـــي للمجــــة وراء السلوك الإجرامـــــباب الكامنـــالأس لافـــــلاختا رً ــــونظ     

 ة. ، وعوامل خارجي فردية واجتماعية( ي ست قسم العوامل إلى عوامل داخلية )ـــالإلكترون

 : الداخلية العوامل -1

 .الدوافع الشخصية -1.1

تراق بعض المتسللين لنظم المعلومات الإلكترونية  ــــي ثير اخ: التقدير عن البحث 1.1.1

الشعور بالإنجاز والتحدي ، ويرتبط هذا أيضًا بحقيقة أن مجرمي المعلومات الالكترونية 

. ويحبون (21)منافسون بطبيعتهم ، كما يبحثون من خلال أفعالهم إلى الاعتراف بهم 

نشاطه الإجرامي بمثابة إنجاز  يعتبر فالمجرم الإلكتروني التحدي الذي تجلبه أفعالهم،

ذاتي حققه وهو عمل خارق يستدعي عليه الثناء والحمد من المحيطين به في مجال 

 .  (22)الجرائم الالكترونية، فهو بلا شك  بطل خارق 
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 السلوك في العامة النظرية من ينطلق تفسير هذا الدافع : المنخفض  الذات ضبط 2.1.1

 بسبب يحدث إجرامي فعل في الأفراد انخراط احتمالية ، التي تؤكد أن(23)الطائش 

 وقد .(24)الذاتي المنخفض  الضبط سمات من شخصية سمة توفر مع الفرصة وجود

ة على يقوم فعل بأن ه ) كل   الطائش السلوك (وهيرشي جتفردستونمن ) كل عر ف  القو 

 من مظهرًا الطائش ي عد   السلوك وعليه فإن   .(25)الذاتية(  الرغبات لتحقيق والخداع

 متغيرة، ليست الطائش السلوك فالدوافع لارتكاب المنخفض، الذاتي الضبط مظاهر

 الطائش، ذلك السلوك في بما الشخصية مصالحه لتحقيق يندفع قد فرد كل لأن   وذلك

 من دون وسهولة بسرعة الخاصة المصالح يحققِ وقد سهلاً  عملاً  ي عد   الطائش فالسلوك

 لارتكاب الفرصة وجود مع المنخفض الذاتي الضبط صفة توفر . إن  (26)أي جهد بذل

كل    الإجرامي ، وقد أرجع السلوك ارتكاب في عاملين مؤث رين يعدان الطائش السلوك

 مستوى في إلى الاختلافات وغيرهم المجرمين بين الاختلاف وهيرشي جتفردستون من

  .(27)الذات ضبط

أنه في ضوء تفاعل نظرية التعليم   (28)وفي ذات الإطار ترى بعض الدراسات     

والنظرية العامة للجريمة فإن  هؤلاء الأشخاص الذين يعانون من عدم ضبط  الاجتماعي

أشخاص آخرين مماثلين لهم ويتجمعون معهم في البيئة  النفس قد يبحثون بنشاط عن

، الحال في العالم الحقيقي. ففي الفضاء السيبرانيالافتراضية بالطريقة نفسها كما هو 

أوسع  يمكن أنْ تحدثَ هذه العملية في إطار زمني قصير بشكل كبير وبامتداد جغرافي

 .من ذلك بكثير

ع ـــم تحديد التحدي التقني على أنه الدافـــلطالما ت:  يـــــي التقنة التحدّ ـــمواجه 3.1.1

إذ يميل مرتكبو الجرائم الالكترونية إلى إظهار  الإلكترونية.الأكبر لارتكاب الجرائم 

 وتحقيق الذات إثبات في الرغبة تكون تفوقهم على وسائل التكنولوجيا الحديثة، وقد

 لارتكاب النمطية أو الذهنية الدوافع بين على الأنظمة المعلوماتية من شخصي انتصار

بقهره للأنظمة المعلوماتية يحقق نوعا من  فالمجرم الإلكتروني حينما يشعر (29)الجريمة

 . (31)النفسي الذي يدفعه للشعور بالفرح والسرور نتيجة لارتكابه هذه الافعال الانتصار

الفضول قوة عقلية لا تقاوم ، فهي تدفع الناس إلى معرفة : ول ــــــــــالفض 4.1.1

يم م إنشاؤه ، وإفساد التنظالمجهول والتحكم فيما لا يمكن السيطرة عليه ، أو تدمير ما ت

، سواء في الأبعاد الكلية أم الدقيقة، وتعد أنظمة المعلومات ب عدًا تطور جزئياً في ظل 

إن أغلب  ، (31)ديناميكيات الفضول البشري وتم تهديدها جزئياً بواسطة هذه القوة 

الأنشطة الإلكترونية غير القانونية هي في الواقع نتاج طلب المعرفة والسعي لفهم أنظمة 
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، ولتحقيق هذه الغاية يستخدم المتسللون الأجهزة والبرامج (32)المعلومات بشكل أفضل 

بشكل مشروع أم غير مشروع . إن هذا الشعور بالفضول والسعي للبحث عن المعلومة 

مر حالة نفسية مزاجية يعيشها مرتكب الجريمة الإلكترونية أثناء بحثه، هو في واقع الأ

 .  (33)كما وأن وصوله إلى معرفة جديدة ستشعره بالرضا النفسي والطمأنينة 

 ة .ـــــــــــــــع الاجتماعيــــــــــــــــــــالدواف  2.1

رة ات السوسيولوجية مباشترتبط مختلف أنواع الجرائم وفق الدراس الة : ـــــالبط 1.2.1

ة على مستوى الفئات العمري ة  بمظاهر البطالة والظروف الاقتصادي ة الصعبة، خاص 

الشابة التي تلجأ الى النشاط الاجرامي الإلكتروني، ولذلك يعتقد بعض الباحثين أن 

 قالبطالة ت عد  من العوامل الدافعة للمجرم الإلكتروني، لتبرير سلوكه الإجرامي من منطل

أنه يعيش في بطالة ، مما يحول دون شعوره بالندم جراء ما يقوم به بل إن  كثيرين منهم 

يشعرون بالفخر والاعتزاز نتيجة ما قاموا به والذي ي عد  إنجازًا في مسيرته 

 . (34)المعلوماتية

 فيما والتي تمت الإشارة إليها  – البطالة لمشكلات نتيجة:  المادي عــــــالداف 2.2.1

 ة للجرائم الإلكترونية أصبحـــوالقوانين الرادع المعلومات، بأمن التوعية وغياب - سبق

 عبر الإنترنت، والن صب للاحتيال جديدة طرائق في المجرمون الإلكترونيون يفكرون

الاحتيال وأساليبه ،  طرائق بتعليم وقيامها والمواقع،   Script Kiddiesانتشار  ومع

الأمر  أصبح العربية، باللغة والمخترقين والمطورين مبرمجينال ومدونات ومنتديات

 ومواقع منازلهم، في المحليون يستهدفون المستخدمين المجرمون انتشارًا، وأصبح  أكثر

 الصغيرة وشركات الأعمال المصرفية، والشركات الإلكترونية، والمصارف التجارة

  .(35)الوعي بأمن المعلومات لانعدام نظرًا

الحاجة إلى تحقيق الربح المادي السريع دفع المجرم الإلكتروني إلى استخدام التقنية إن     

ت ور سوق المعلوماــــع المعلومات والجوسسة التي أسهمت في تطـــواستغلالها في بي

، وقد ذهب بعض  باختراق الأنظمة والبيانات الخاصة بالدول والهيئات والمؤسسات

رك الأول والأساسي لأية جريمة  إلى القول بأن (36)الباحثين  الدافع المادي ي عد  الم ح 

من %33أن   (37) اتــــــراسب بعض الد  ــــإلكترونية في ظل عصر المعلومات. فحس

من أجل سرقة  %23رت من أجل اختلاس أموال، ـــحالات الغش المعلن عنه قد بوش

ائم سرقة، أي: شكلت جر %11مثلت أفعال إتلاف في حين أن  %11المعلومات، و

 يق منافع شخصية.  ــــروع لأجل تحقـــــاستعمال غير المش
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ن ضحياه ا مكثيرا ما يلجأ المجرم الإلكتروني إلى ارتكاب جريمته انتقامً : الانتقام  3.2.1

لال نشر ـــسمعتهم من خ لعدة أسباب قد تكون شخصية أو مهنية كمحاولة تشويه 

ة الخاصة ـــأو التلاعب بالبرامج المعلوماتي،  ريةــــمعلوماتهم الشخصية الس

 ركات التي كان يعمل بها المجرم ب غية إخفاء البيانات أو إتلافها. ـــبالش

يد ، وتحد إن  شخصية المجرم الإلكتروني لها دور في تحديد الب عد الانتقامي لديه   

إدراكاته للموقف الذي يحصل على مستواه الشخصي والذي يدفعه للانتقام على الرغم 

من أنه لا يستحق كل ما فعله، لذا فالتصورات والإدراكات التي تميز المجرم الإلكتروني 

هنا تدفعه لسلوك انتقامي حفاظا على ذاته التي يتصور أنها تعرضت للمساس من قبِل 

 .(38)ي لإعادة الاعتبار لنفسه ــــالسلوك الإجرام لارتكابا يدفعه المجني عليه مم  

 كاستخدام الناس الروتينية، أنشطة التغيرات في أن: ي ـــــالروتين اطـــــــالنش 4.2.1

 الإلكترونية وغيرها والمواقع بوك(، مثل )الفيس الاجتماعي التفاعل وشبكات الإنترنت

الرقابة  غياب مع الحيز الفضائي في وسهلة قي مة أهداف وجود مع للجناة فرصًا قد خلقت

 تحدث أن المرجح فيلسون حيث يرون أنه " من و ، وهذا ما ذهب إليه كل  من كوهين

 (Motivated offender)المتحفز  الجاني هي:  عوامل ثلاثة عندما  تتلاقى الجريمة

 absence of capableالرقابة )  وغياب (suitable targets)المناسب  والهدف

guardians ")(31.) 

على الرغم من ندرة الأبحاث التي تدعم دور :  يـــــالاجتماع التعلم ةـــــــنظري 1.2.1

نظرية التعلم الاجتماعي في أنشطة الجريمة الإلكترونية ، غير أن  بعض الدراسات 

عينات من طلاب أظهرت وجود تفاعل بين التحكم الذاتي والتعلم الاجتماعي على 

المدارس الإعدادية أو الثانوية من الشباب الذين لا تزال مستويات ضبط النفس لديهم 

قابلة للانحراف. ومع ذلك تؤكد ذات الدراسات أنه يمكن للبالغين التأثر أيضا بالتعلم 

الاجتماعي والارتباط التفاضلي بالأصدقاء المنحرفين ، ويرجع ذلك أساسًا إلى زيادة 

  .(41)م عبر الإنترنتتواجده

 ة . ــــــــــــــــــــــــالدوافع الخارجي -2

 مهمًا دورًا  والاقتصادية الاجتماعية العوامل قد تلعب: ة ــــــــــــالعام الضغوط 1.2

 القطاع مؤسسات على ، حيث يمكن أن يؤدي الضغط الإلكترونية الجريمة زيادة في

وجود ثغرات  إلى المثال  سبيل التوظيف على مستويات وخفض الإنفاق لخفض الخاص

في مجال الأمن،  وإتاحة الفرص للكشف عن نقاط الضعف التي تعتري تكنولوجيا 

المعلومات والاتصالات ، فإجبار الشركات على توظيف متعاقدين من خارج الشركة أو 
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و أتوظيف عمالة مؤقتة ، أو أن يصبح الموظفون في حالة استياء من خفض أجورهم ، 

الخوف من فقد الوظيفة ، كلها عوامل قد تزيد من الأعمال الإجرامية الفردية و من نفوذ 

ت ، (41).المطلعين على شؤون الشركة الجماعات الإجرامية المنظمة عبر ولقد عبر 

بعـض الشركات المتخصصة في الأمـن السيبراني، بأن  أحد التهديدات المحتملة أثناء 

تتمثل في الموظفين السابقين الذين قد تم تسريحهم لوجود  يالاقتصادفترات التراجع 

فائض من العمالة، كما ذكرت أن زيادة أعداد العاطلين عن العمل، أو تزايد أعداد الطلبة 

حاسوبية يشكلون أحد  الخرجين الذين يعملون في وظائف غير مناسبة ولديهم مهارات

 .(42)الموارد الجديدة للجرمية المنظمة

من   Hactivismeمصطلح هاكتيفيزم ظهر :  ة(ــــــــالسياسية ) الإيدولوجيالدوافع 

( وذلك  Activisme( والنشاط ) Hakersج مصطلحين هما : الهاكرز )ــــخلال دم

، ويقصد به استعمال  م1113( سنة  Cult of the Dead Cowعلى يد مجموعة ) 

ن دوافع هذه المجموعات الإنترنت لأجل أغراض ونشاطات سياسية، وعادة ما يكو

(Les Activistes  سياسي اً أو أيدويولوجياً ، ويظهر في كل أشكال الإعتداءات )

تعطيل المواقع التي تدعوا للعنصرية ، مع الدفاع عن مبادئ الإلكترونية التي تسعى إلى 

مثابة باحترام الحرية الإنسانية ، فعادة ما ي عتبر أفراد ومعتنقو هذا التوجيه أنفسهم 

الشخصية الروائية ) روبن هود( ويطلقون على أنفسهم )روبن هود شبكة الإنترنت( فهم 

وتعتبر منظمة ،  (33)يتولون الدفاع عن الفئة الضعيفة داخل البيئة الإلكترونية

( من أشهر هذه الجماعات التي تتولى المنطلق الأيدلوجي  Anonymos) أنونيموس 

حيث يظهر أفرادها بأقنعة شخصية ويتولون مهمة الدفاع  في اعتداءتها المعلوماتية ،

عن الحق في الإعلام عبر شبكة الإنترنت، ويرفعون شعارات "الحرية على شبكة 

ع" ، وهو ما يفسرون به حمالاتهم العدائية على ــــالإنترنت" و " شبكة الإنترنت للجمي

الـتي م  2212 كهجماتهـم سنـةمختلف الأنظـمـة المعلـوماتيـة التي تهـدد هـذه المبادئ 

( التي استهدفـت الأنظمة المعلوماتية  operation pay Back) :  أطلقـوا عليهـا اسـم

المخصصة لمواجهة تبادل الملفات الموسيقية ومقاطع الفيديو، وهو ما حدث ضـد 

، (44)(Mega Uploadم بعـد غلقها لموقـع ) 2212الأنظمـة بالحكومـة الأمريكيـة سنة 

كومات تأخذها حكما قد يؤدي الهجوم السبراني بناء على دوافع سياسية إلى نتائج وخيمة 

الدول المتقدمة على محمل الجد  خاصة تلك التي تعتمد في بنيتها التحتية على المعلومات. 

وقد لوحظ ذلك مؤخرًا في فرنسا حيث ضغط الرئيس )إيمانويل ماكرون( من أجل تحقيق 

من  12222تهدافه و ، الذي ي زعم أنه استخدم لاس NSOالتجسس  إسرائيلي في برنامج
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رب ماكرون عن قلقه من إصابة هاتفه ـــووفقاً لتقارير الصحف  أع، كبار الشخصيات

وهو برنامج قرصنة طورته شركة المراقبة  Pegasusوهواتف معظم وزرائه ببرنامج 

، الذي يمك ن مشغلو البرنامج من استخراج الرسائل  NSO Groupالإسرائيلية 

والصور ورسائل البريد الإلكتروني ، وسجل المكالمات وتنشيط مستويات الصوت سرا 

لهجوم إلكتروني في عام  -أيضًا  –من الاجهزة المصابة. كما تعرض حزب ماكرون 

ابية حملته الانتخألف رسالة بريد إلكتروني تنتمي إلى  22عندما ننشرت أكثر من  2212

وهناك عدد لا يحصى من الأمثلة الأخرى لأنواع مماثلة من ، (31)على الإنترنت

، قبل أسبوعين  2211في عام  Twitterالهجمات ، مثل اختراق حساب عمدة تامبا على 

من انتخابات بلدية تامبا. قام أحد القراصنة بخرق حساب بوب بوكهورن ، ونشر من 

ية ، عنصر من التغريدات المسيئة التي تحتوي على تعليقات خلاله مجموعة متنوعة

ومواد إباحية للأطفال ، والتهديد بقنبلة ضد مطار تامبا الدولي والتحذير من هجوم 

 WhatsAppتم تسريب مئات رسائل م  2212صاروخي باليستي وارد. وفي مارس 

ى وسائل اد الأوروبي إلبين النواب البريطانيين الذين يناقشون خروج بريطانيا من الاتح

 (.46)الإعلام ، مما كشف العديد من الخلافات والأسرار

قد يتحول الدافع الأيدلوجي إلى دافع جهادي من خلال : ة ـــــــالإرهابي عــــــالدواف 3.2

شبكة الإنترنت التي يمكن أن تأوي مواقع خاصة بالجماعات الإرهابية ، حيث تمارس 

التحريض على القتل والتمرد والعصيان المدني، وتهدف إلى ترويع نشاطاتها من خلال 

المواطنين والأفراد من خلال نشرها لصور وأفلام عن كيفية صنع المتفجرات والقنابل 

والإشادة بأعمالها الإجرامية ، كما أنها عادة ما تستهدف النظم المعلوماتية للحكومات 

 . (47)بغرض تعطيلها وتدميرها

 الإلكترونية خاصة في دول  الجريمة في بارزًا دورًا الإرهابي الدافع كما يلعب   

 كوسيلة الجهادية الجماعات الإنترنت من أفريقيا، حيث ي ستخدم وشمال الأوسط الشرق

والبطالة  الإسرائيلي العربي الصراع على أعدائه، كما ي عد   الهجوم للاتصال و

 ناهيك الإلكروني، بالجهاد ي عرف ما زيادة إلىالسياسية من العوامل الدافعة  والمشاكل

 استخدامات رهاـــــخآو الاجتماعي للإنترنت الرقمية السياسي للأوعية الاستخدام عن

 أخذ والذي العربي، الربيع احتجاجات عليه أطلق الاجتماعي فيما التواصل شبكات

 غياب ظل العرب في المستخدمين من قطاعات عريضة عقول غسل في آخر شكلًا 

 يعرف ما ونشأ الحقيقية. السياسية بمفاهيمها والممارسة الفكري والعمق الوعي

 بالإضافة  Jihad Onlineبـ   الغرب عليه أطلق ما أو،  )الإنترنت على الجهاد( باسم
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 النظم الاختراق لمهاجمة لتقنيات كمستخدمين أنفسهم يطرحون الذين هؤلاء إلى

 "، حيث يستخدم الإلكروني السوري "الجيش في الحال هو كما لهم العدائية السياسية

للمساندة  آخرين وأيضًا لاستقطاب لأفعالهم للدعاية فعالة كآلة مواقعهم الجهاديون

 باسم التبرعات جمع في المواقع هذه تستخدم كما الإلكترونية، حروبهم في والاشراك

 مواقع بعض وتقوم والأعضاء، المستخدمين من معلومات على الجهاد، والحصول

 والمستخدمين الزوار عن معلومات وتحليل بتجميع شبكة الإنترنت على الجهاد

 .(48)لاستقطابهم

يتضمن التجسس الإلكتروني استخدام تكنولوجيا : ةع التجسس والمنافسداف 4.2

الإجرامية ( من قبل مجرمي المعلومات أو المنظمات ICTالمعلومات والاتصالات )

لتحقيق بعض المنافع الاقتصادية أو المكاسب الشخصية ؛ كما قد ي رتكب أيضًا من قبل 

جهات فاعلة حكومية ، أو مجموعات ترعاها الدولة أو تديرها الدولة ، أو جهات أخرى 

تعمل نيابة عن الحكومات ، وتسعى إلى الوصول غير المصرح به إلى الأنظمة والبيانات 

ع المعلومات الاستخبارية عن أهدافها من أجل تعزيز أمنها القومي ، أو في محاولة لجم

 . (49)زيادة القدرة التنافسية الاقتصادية ، أو القوة العسكرية

( أنظمة الكمبيوتر الحكومية Flameوفي إطار ذلك استهدف برنامج التجسس )      

كاميرات الويب  للولايات المتحدة حيث قام بجمع المعلومات بما في ذلك تشغيل

والميكروفونات للأنظمة المصابة عن ب عد ، وأخذ لقطات شاشة لشاشات الأنظمة 

هذا ، .(51)المصابة ،كما قام بنقل واستقبال البيانات والأوامر عبر البلوتوث وغيرها

الحكومة لذات الأغراض حيث تم تصميمه  (Gaussواستهدف برنامج آخر ي دعى )

اتصالات الشبكة ومحركات الأقراص وعمليات النظام والمجلدات لجمع البيانات حول 

، وإصابة محركات الأقراص ببرامج التجسس لجمع المعلومات من الأنظمة الأخرى ، 

وترحيل هذه المعلومات مرة أخرى إلى خادم تحت سيطرة أولئك الذين نشروا البرامج 

الإلكتروني تتمثل في الهندسة رى للتجسس ـــــكما استخدم الجناة أداة أخ .(51)الضارة

الاجتماعية ، حيث يخدع الجاني الهدف لإفشاء المعلومات أو القيام بعمل آخر. أسلوب 

الهندسة الاجتماعية الذي تم استخدامه في العديد من حوادث التجسس الإلكتروني هو 

التصيد بالرمح ، والذي يتضمن إرسال رسائل بريد إلكتروني تحتوي على مرفقات أو 

مة لخداع المتلقي للنقر على المرفقات أو الروابط   .(52)روابط مصم 

الجرائم الإلكترونية بدافع المنافسة غير العادلة حيث تقوم  ارتكابكما قد يلجأ الجناة إلى 

بعض الشركات بالهجمات الإلكترونية ضد منافسيها لتشويه سمعتها مما ي سفر عنه 
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وزيادة حصة الشركات المهاجمة . كما أنها تقوم  تراجع المنافسين في الأسواق المالية

في إطار هجومها على سرقة أسرار العمل وحقوق الملكية الفكرية ، وقد ينجم عن هذه 

 .  (53)الهجمات إنهيار اقتصادي ومالي لبعض المؤسسات الضحية

ظهرت مع بداية التسعينيات من القرن : ن الحرب الإلكترونية ـــــــع لشـــــــدواف 5.2

الماضي دوافع إجراميـة تهدف إلى شـن هجمات مدمـرة لأنظمـة المعلومـات وأ طلِـقَ 

عليها الحـرب الإلكترونيـة ، وقد نادى مؤيدوهـا مـن المنظمات الإجراميـة السيبرانيـة 

 (Legion of the Underground  ًإلى شن الحرب على بعض الدول انتقام ) ا منها

ن القراصنة هذا العمل لإنتهاكها لحقوق الإنسان ، وقد أدانت مجموعات آخرى م

نوات الأخيرة من ــــــلال الســـــخ  Cyberwafareكما دعت منظمة  ، العدواني 

ن هجمات إلكترونية بهدف الدعاية للحرب ـــى شــرن الحادي والعشرين إلــــالق

الإلكترونية ، وكان أغلبها في دول شرق آسيا ، وقد سعت الدول المعنية إلى اتخاذ كافة 

إساءة  احتمالالأمنية اللازمة ومراقبة أنظمة المعلومات لديها خوفا من  الاحتياجات

  (.54)استخدام أجهزة الحواسيب والشبكات الرقمية

لا شك  أن لثورة المعلومات الرقمية العديد من : بةـــــــع مكافحة الحوســـــــــــدواف 6.2

المؤيدين لما لها من مزايا إلا أن ذلك لا يمنع من وجود بعض المعارضين والمشككين 

في عملية تطور الحوسبة وتقنية الشبكات ؛ لذلك فقد وصف هؤلاء الهجمات التي يقوم 

مات بأنها احتجاجات مبررة وعمل مشروع ضد أعداء بها القراصنة ضد تقنية المعلو

أحد القراصنة المعارضين لتقدم  Unabomberالبيئة أو المجتمع بشكل عام ، ويمثل 

التكنولوجية المعلوماتية وقد أفاد " أن هذا التقدم أدى إلى وجود متطلبات غير مرغوب 

ر لاستعادة حياتهم الأكثفيها من قبل الأشخاص، وأن الناس يمكن أن ي وقفوا هذا الوضع 

وقد قام بعض المؤيدين لهذه النظرية في ،  (55)بساطة وسهولة بالقرب من الطبيعة"

جميع انحاء العالم بتدمير عدد من أجهزة الحاسوب للاحتجاج على المجتمع الرقمي الذي 

 بات في اعتقادهم ي سيطر على حياة الإنسان وقدراته الطبيعية، في الواقع يعتقد البعض

أن هؤلاء لم يكونوا قراصنة في الفضاء السيبراني بقدر كونهم قاذفة قنابل تقليدية في 

 .   (56)مجتمع حقيقي

وم بعض الشركات المنتجة لبرامج الحماية ـــتق: ويق ــــــــــــــع التســـــــــدواف 7.2

ها لرة في الحواسيب التي تم تحميــضد الفيروسات إلى زرع فيروسات وبرامج مدم  

راء ــــبالبرامج الخاصة بالحماية ، والغاية من ذلك إجبار المستخدمين على ش

الإصدارات الحديثة التي تم تطويرها من ذات الشركة لبرامج مكافحة الفيروسات ؛ 
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رز ـــــومن أب، (57)وذلك بهدف زيادة حصتهم في الأسواق وبيع منتجاتهم الخاصة

 ركات ما ي عرف بملفات تعريفــــالتي تطلقها بعض الشج الخبيثة ــــكال البرامـــــأش

ويق الخبيث تصيب بعض مواقع الويب أجهزة حاسوب ــــ، ففي حالات التس الارتباط

المستخدمين برموز ضارة كما تقوم بتوجيه مستخدمي الأجهزة المصابة لزيارة مواقع 

ب في ا ي عد  التلاعالويب الخاصة بهم بشكل متكرر والدفع مقابل تنظيف الحاسوب، كم

متصفح الويب إحدى عمليات الاختطاف التي تتحكم في الصفحة الرئيسة ، أو حتى 

 .(58)المتصفح بالكامل ، ويتم توجيهها فقط إلى مواقع الويب الخاصة بالجناة

طة القرصنة من الجرائم ـــــلا شك أن أنش:  ع المتعلقة بالتوظيفـــــالدواف -2.2

أن المخترق الناجح عادة ما يحظى بالإعجاب لمهاراته وبالتالي الإلكترونية ، غير 

الحصول على وظيفة جيدة الأجر كخبير حاسوب أو حتى مدير أمان.  وهذا فعلا ما 

،  1122في عام  Morris Worm الذي ابتكر برنامج   روبرت تي موريسحظي به 

إلى  222جهاز حاسوب وتسبب في خسائر تراوحت بين  0222حيث أصاب حوالي 

ألف دولار. وفي الوقت الحالي كتب على موقع الويب الخاص به: "أنا في  13222

فعل  ولا يقتصر، (59)لعلوم الحاسوب والذكاء الاصطناعي ...."  MITمختبر 

رد محاولة الحصول على وظيفة جيدة ، فقد يسعى المتسللون أو ـنة على مجــــالقرص

القراصنة إلى اختراق الحواجز الأمنية لشركات معينة بغرض الانتقام من أصحاب 

حيث ألحـق  Skeeve Stevensالعمل لعدم تقديمهم عرض بالوظيفة، وهذا ما قام به 

يفه، ولقد قام ، وهي شركـة إنترنت رفضـت توظ AUSNETأضرارًا جسيمة بشركة 

بطاقة ائتمان وعرض رسالة على الصفحة الرئيسة للشركة في أبريل  1221باختراق 

 . (61)شبكة مثيرة للاشمئزاز ... ويجب إغلاقها AUSNET، قائلاً: " 1111

الجريمة  لارتكابإذا كان لبعض الجناة دوافع :  ةـــــــع غير واضحـــــــدواف.9 2

الإلكترونية فإن بعضهم الآخر لا تدفعه لارتكاب الجريمة أي  دوافـع محددة ، ومن 

على   State v. Moningالمستحيل معرفتها مـن خـلال وقائـع الجريمـة . ففـي  قضيـة 

سبيل المثال ، استخدم المتهم أحد حواسيب مراكز تقدبم خدمات الإنترنت للوصول إلى 

جراء استعلام عن إدانة سابقة تتعلق بالمخدرات عن أحد معارفه بعد قاعدة البيانات لإ

أن طبع نسخة من المعلومات ، سلم الضحية النسخة المطبوعة. وبهذا أصبح الضحية 

على علم بسلوك الجاني وأبلغ عن وصوله غير المصرح به ، ولم تتضح الدوافع الرئيسة 

 .(61)للجاني
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من خلال ما تقدم يمكن القول أن دوافع المجرم الإلكتروني تختلف وفقا للعوامل     

المحيطة به بين دفع  وجذب  . فتارةً يندفع نحو الجريمة لأسباب شخصية كعدم ضبط 

النفس أو المغالاة في حب  النفس والظهور أمام غيره بالمهارة والتفوق المعرفي بتقنية 

 بتحقيق فائدة سياسية أو مادية أو اقتصادية .  المعلومات ، أو لأسباب تتعلق

 أنماط المجرم الإلكتروني   ـــالفرع الثاني 

بوجه عام يمكن القول إن المجرم الإلكتروني الذي أطلق عليه اسم المتسلل ينقسم في 

 البيئة الافتراضية إلى عدة أقسام لعل من أبرزها: 

هاكر على مجموعة من المبرمجين الأذكياء أ طِلقت كلمة :   hackersرز ــــــالهاك – 1

الذين كانوا يتحدون الأنظمة المختلفة ويحاولون اقتحامها، وليس بالضرورة أن يكون 

ذلك بقصد ارتكاب جريمة ، فهم يرون أن نجاحهم في الاختراق ي عتبر نجاحًا لقدراتهم 

ى أنظمة غير ومهارتهم، إلا أن القانون يرى خلاف ذلك حيث عد هم جناة لدخولهم إل

مصرح بها. ومن المعروف أنهم عند اقتحامهم لهذه الأنظمة هم في الواقع يمتحنون 

قدراتهم دون أن يفصحوا عن ه وياتهم الحقيقية، ولقد استغل بعظهم  هذه القدرات 

 لارتكاب أفعال إجرامية كتدمير المعلومات ومسحها أو التجسس و سرقة المعلومات أو

أنظمتها إلى  لحماية مايكروسوفت مثل ذهبت بعض الشركاتقد ولذلك ف.(62)الأموال 

تعيين هؤلاء الهاكرز بمرتبات م جزية تكون مهمتهم محاولة اختراق أنظمتها المختلفة 

والعثور على أماكن الضعف فيها، واقتراح سبل الوقاية اللازمة من الأضرار التي قد 

اكتسب الهاكر الكثير من الإيجابيات.   وبهذه الطريقة قراصنة الحاسوب،  يتسبب فيها

ت طلق على المبرمج  "هاكر" سمى الأساسي ظل واحدًا ، وقد أصبحت كلمةإلا أن الم

 .(63)ذي القدرات الخاصة التي يستخدمها في الصواب كما يمكن أن يستخدامها في الخطأ

  - وينقسم الهاكرز إلى ثلاث فئات هي

مخترق للحواسيب  هو كل  White Hat Hacker  قراصنة القبعة البيضاء  1.1

و يمكن القول بأنه كل  خبير بأمن الحواسيب ونظم المعلومات، ويختص  ةبصورة أخلاقي

غالباً بالاختراق الاختباري بصورة ممنهجة لضمان أمن نظم المعلومات في الشركات 

الهيئات، وهذا النوع من القرصنة ي طلق عليه في البيئة الرقمية أو تقنية المعلومات أو 

شخاص الذين تتعارض قيِمَهم الأخلاقية مع على الأ التي تنصب بالـقرصنة الأخلاقية

الأخرى حيث يركز القرصان ذو القبعة البيضاء على حماية  الحواسيب أنظمة انتهاك

منفردين أو في جماعات  . ومن المعروف أن هؤلاء المخترقين قد يعملون(03)الأنظمة 

 .(01)كما هو الحال في جماعة النمور أو الفرق الحمراء
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هم مجرمون يقتحمون شبكات :  Black hat hackerقراصنة القبعة السوداء  2.1

الحاسوب لأغراض إجرامية، فقد يقومون بإصدار برامج ضارة تعمل على تدمير 

كلمات المرور وأرقام بطاقات  الملفات أو احتجاز أجهزة الحاسوب كرهائن أو سرقة

وعلى الرغم من أن القرصنة قد أصبحت أداة ، لمعلومات الشخصية الأخرىالائتمان وا

رئيسة لجمع المعلومات الاستخبارية للحكومات ، إلا أنه لا يزال من الشائع أن يعمل 

 قرصان القبعة السوداء بمفرده أو مع منظمات إجرامية أخرى لأغراض مادية . 

أحد البرامج الضارة الذي تم إصداره في مايو  Wanna Cry ransomwareل وي مث

حيث تمكن في غضون الأسبوعين الأولين من إطلاقه ، على إصابة ما يقارب  2212

مشكلة  Black Hatوت عد  القرصنة ، (66)دولة  112جهاز حاسوب في  322.222عن 

عالمية ، كما أنها تمثل إحدى أكبر التحديات التي ت واجهها أجهزة تطبيق القانون خاصة 

 .(67)أن هؤلاء القراصنة غالباً ما يتركون أدلة وراءهم 

هم أشخاص غامضون  :  Gray Hat Hacker قراصنة القبعات الرمادية  3.1

يقفون في منطقة محايدة بين قراصنة القبعة البيضاء والسوداء ، فقد تجدهم في بعض 

الأحيان ي قدمون المساعدة في حماية أمن الشبكات والمعلومات وفي أحيان أخرى تكون 

في الواقع هم لا يقومون بالاختراق لأغراض خبيثة أو الشبكة المعلوماتية ضحيتهم 

يرى ،    و الثغرات الأمنية ة، بل لزيادة خبرتهم في الاختراق واكتشافلمصلحة شخصي

ا المعلومات هو عالم أبيض وأسود، ومع ذلك فإن ن تكنولوجيــــكثيرون أن عالم أم

شيوعًا  ولعل أكثر الأمثلة، دورًا بارزًا في البيئة الأمنيةقراصنة القبعة الرمادية يلعبون 

على ذلك ما يقدمه قرصان القبعة الرمادية حيث إنه وباختراقه لأنظمة شبكة المعلومات 

رى العام بوجود هذه المشكلة؛ لذلك ييستطيع كشف الثغرات الأمنية وبالتالي نشر الوعي 

الخبراء أن الاختلاف بين قرصان القبعة البيضاء وقرصان القبعة الرمادية هو أن الأخير 

يستغل الثغرة علناً ، مما يسمح لقراصنة القبعة السوداء بالاستفادة منها، وعلى النقيض 

نبيه ه يكون لغرض تمن ذلك فإنْ قرصان القبعة البيضاء قد يقوم بنفس النشاط إلا أن

 .(68)الشركة بتلك الثغرات، دون الإعلان عن النتائج 

خدم لوصف شخص ما ــــــــتلح قديم ي ســـــهو مصط:   crackerر ــــــــالكراك -2

اخترق أنظمة الحاسوب ، أو تجاوز كلمات المرور أو التراخيص في برامج الحاسوب، 

ف بعضهم  وذلك لأغراض تتعلق بتحقيق الربح أو التدمير أو مجرد التحدي، وقد عر 

الكراكر بأنه " كل فرد يحاول الوصول إلى أنظمة الحاسوب دون إذن، وهم غالباً ما 

عكس المتسللين ولديهم العديد من الوسائل المتاحة لاقتحام أنظمة يكونون ضارين على 

مجلة القرطاس - مجلة علمية محكمةمجلة القرطاس

الجمعية الليبية للعلوم التربوية والإنسانية

318

https://ar.wikipedia.org/wiki/%D8%AB%D8%BA%D8%B1%D8%A9_%D8%A3%D9%85%D9%86%D9%8A%D8%A9_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)
https://ar.wikipedia.org/wiki/%D8%AB%D8%BA%D8%B1%D8%A9_%D8%A3%D9%85%D9%86%D9%8A%D8%A9_(%D8%AD%D9%88%D8%B3%D8%A8%D8%A9)


عادة ما يستفيد هؤلاء الأشخاص من مهاراتهم في ن ظم المعلومات ، (69)الحواسيب." 

للحصول على منافع مالية أو بغرض إلحاق أضرار بالأفراد و المنظمات. إن هجوم 

الكراكر على الموقع الإلكترونية قد تتنوع بين الضربات الصغيرة و بين الإرهاب 

م جنود الحرب المعلوماتية ه ؤلاءــــــهالإلكتروني ضد الحكومات . في الواقع أن 

ة وتجدر الإشار، مات وأعدادهم تتزايد باستمرار مع وتيرة الحرب الاقتصادية للمعلو

 الساحة إن راكر(، بلـــــالإلكترونيين ) الك المخترقين من هنا أن الساحة العربية لا تخلو

 منها رالمحتوى أكث على هجمات صور أغلبها تأخذ إلكترونية صراعات   تشهد العربية

 في الاختراق العربية الممارسات تتسم كما الإلكتروني، العربي التشغيل أنظمة على

 تعمل الصغيرة العمل مجموعات بأسلوب أو فردية، بطبيعة الإنترنت على الإلكتروني

 كما ، الإنترنت على خطورة الأكثر العالمية المجموعات وشعارات باسم أو بأساليب

 الأنظمة بعض سياسياً كمهاجمة منحىً  يأخذ بات الشأن، هذا في العربي النشاط أن  

 يـــــالإلكترون البريد رسائل دينية،  واستخدام أو الحكومية، والمواقع الحاكمة السياسية

 أنظمة في خلفية أبواب حـــفت أو شخصية بيانات للاستيلاء على الديني المضمون ذات

 وإرهابية عقائدية مناحي إلى بالإضافة الأساليب، ذلك من غير أو الحواسيب تشغيل

 .(71) اقتصادية طبيعة ذات وإجرامية

بق بشكل ـــــينط:  PHREAKER(71)بكات الاتصال ــــــش وـــــترقـــمخ -3 

خاص على الأفراد المتخصصين في اختراق الهواتف والشبكات الدولية، وظيفتهم 

خطوط الشبكة. غالباً ما الرئيسة هي التنصت على الهواتف عن طريق قطع بعض 

تسمـح لهم هـذه المهارات بالهروب مـن أجهزة تطبيق القانون، ويكون هدفهم من ذلك 

إما المتعة أو كسب الأموال، فالعديد منهم هم مجرمون في الواقع ، لأنهم يقتطعون 

وءًا، ومع دباختراقهم تكلفة فواتير هواتفهم ويستمرون في سرقة الشبكات بطريقة أكثر ه

تكلفة الاتصالات بات هذا الفعل يتناقص، على الرغم من  ضهور الإنترنت وانخفاظ

  (.72)محاولة هؤلاء المخادعين لمواجهة تحدي اختراق شبكات الهواتف

اردة عبر الإنترنت ـــــيتم تعريف المط  :Cyberstalking:  اردو الانترنتــــــمط -3

أو مضايقة من قبل شخص ما من خلال رر غير مرغوب فيه، ــــعلى أنها اتصال متك

و صل الاجتماعي أة عبر البريد الإلكتروني أو وسائل التواـــالاتصالات الإلكتروني

لقد أضحت المطاردة عبر الإنترنت من المشكلات العالمية، فوفقاً ، الرسائل النصية

من الأمريكيين للمضايقة من قبل مطارد عبر  ٪31للأبحاث ، تعرض  بيولمركز 

( من الأشخاص حول العالم لمضايقات عبر ٪00نترنت ، كما شهد ما يقارب )الإ
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ذه المضايقات القذف والتشهير والتهديدات ورسائل ـــوتشمل خصائص ه ،(73)الإنترنت 

في الواقع أن تطور الأجهزة الرقمية ، ورقة اله ويةــــلكتروني المخترقة وسالبريد الإ

ترت ب عنها ارتفاع حالات المطاردة عبر الإنترنت  وإنشاء منصات الوسائط الاجتماعية

بشكل كبير والتي غالباً ما يؤدي نموها إلى تسهيل العثور على الهوية الرقمية لشخص 

فيقوم الملاحقون عبر  ،قعه واهتماماته وشبكاته الشخصيةما وكشفها بما في ذلك مو

كن أن نترنت، كما ي مالإنترنت بالاتصال بالضحايا أو متابعتهم بشكل متكرر عبر الإ

تتضمن المطاردة عبر الإنترنت أفعالًا خفية ، مثل التعليق العلني على محادثات وسائل 

التواصل الاجتماعي ، أو الأعمال العدوانية العلنية ، مثل: إرسال رسائل تهديد للضحية 

ت نترنأو لعائلتها وأصدقائها. وقد أظهرتِ الدِّراسات أن أغلب ضحايا المطاردة عبر الإ

رأة ــــام 12هم من الإناث، ففي الولايات المتحدة ، "تمت مطاردة امرأة واحدة من كل  

 .(74)رجلًا عبر الإنترنت في وقت ما من حياتهم." 31د من كل  ـــل واحــــورج

كما تتسم إجراءات ضبط المطارد عبر الإنترنت بالصعوبة؛ وذلك لكون المطارد يقوم 

بجمع المعلومات حول ضحيته بشكل خفي كما أنه لا توجد آثار مرئية يسهل ملاحقتها 

على وسائل التواصل الاجتماعـي ، خاصة أن  بعضَ المطاردين قد يكونون من المقربين 

ج منفصلين ، أو حتى أزواج يستخدمون تقنيات للضحية كأصدقاء سابقين أو أزوا

 المطاردة عبر الانترنت لتحقيق أهداف  واقعية .   

ر أهداف ـــــذه الطائفة عدم توفــــــيغلب على ه: The Insiderدون أو ــــــــالحاق -5

وأغراض الجريمة المتوفرة لدى الفئات المتقدمة، فهم لا يسعون إلى اثبات القدرات 

أو المهارات الحاسوبية، ولا إلى مكاسب مادية أو سياسية، بل هم في الواقع التقنية 

مدف عون برغبات الانتقام والثأر ضد أصحاب العمل السابقين، أو تصرفات المنشأة 

مون إما إلى ــــم بهذا ينقســــــوه، هم عندما لا يكونون موظفين فيهاالمعنية مع

ة، ى علاقة بالنظام محل الجريمــــمشتركين أم علمستخدمين للنظام بوصفهم موظفين أم 

وإلى غرباء عن النظام يتوفر لديهم أسباب الانتقام من المنشأة المستهدفة في نشاطهم 

في الحقيقة أن أعضاء هذه الفئة لا يتسمون بالمعرفة التقنية الاحترافية، ومع ذلك ، (75)

ي قة بأفعالهم التي يرغبون فتجدهم يسعون للوصول إلى كافة عناصر المعرفة المتعل

ارتكابها، وتغلب على أنشطتهم من الناحية التقنية استخدام البرامج الضارة وتخريب 

النظام أو إتلاف المعطيات ، أو نشاط إنكار الخدمة وتعطيل النظام ، أو الموقع المستهدف 

عنها هذا وتتميز أنشطتهم بسهولة ضبطها والكشف  .(76)إن كان من مواقع الإنترنت

لتوفر الظروف والعوامل المساعدة لذلك. وعلى الرغم من عدم خطورة هذه الفئة من 
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المجرمين مقارنة بالفئات المتقدمة؛ إلا ان ذلك لا يمنع من أن تكون الأضرار التي تنجم 

 . (77)عن أنشطتهم جسيمة وقد ت لحق خسائر فادحة بالمؤسسات المستهدفة

ي قصد بالتشفير في الأمن : Cypher Punks (78)فير ـــــــو التشــــــمجرم -6

الإلكتروني تحويل البيانات من تنسيق قابل للقراءة إلى تنسيق مشف ر. حيث لا يمكن قراءة 

د فك  تشفيرها، وي عدُّ التشفير من أيسر الطرائق ـــالبيانات المشفرة أو معالجتها إلا بع

قراءتها من جانب شخص يريد  وأهمها لضمان عدم سرقة معلومات نظام الحاسوب أو

كما ي ستخدم تشفير البيانات لتأمينها على نطاق واسع من  ، استخدامها لأغراض ضارة

قبل المستخدمين الأفراد والشركات الكبيرة لحماية معلومات المستخدم المرسلة بين 

 المستعرض والخادم، وقد تشمل تلك المعلومات أي شيء من بيانات الدفع إلى المعلومات

ة ــميخوارزالشخصية، ويتم استخدام برنامج تشفير البيانات المعروف أيضًا باسم 

، لتطوير مخطط تشفير لا يمكن اختراقه نظري اً إلا بقوة التشفير أو التشفير فحسب

ولذلك تسعى هذه الفئة من المجرمين إلى محاولة فكِّ تشفير البيانات إما ، حوسبية هائلة

رغبة منها لتحدي جدار الحماية وفكِّ التشفير عن البرامج والبيانات أو لسرقة البيانات 

إذ يمكن   ،سرقة الهويةبسبب رغبة جهات ضارة في بيع المعلومات أو استخدامها في 

لمجرمي التشفير فكِّ التشفير عن البيانات لسرقة معلومات كافية، يمكنهم استخدامها 

للوصول إلى حسابات آمنة أو إصدار بطاقات ائتمان باستخدام اسم الضحية أو استخدام 

كما يمكن لمجرمي التشفير إرسال هوية الضحية بطريقة أخرى لصالح أنفسهم، 

 التشغيل نظام أوحيث يتم تشفير البيانات الخاصة بالضحية ،  (79)فيروسات برامج الفدية 

تستخدم  كما ، مادية مقابل فك تشفير البياناتوذلك بغرض الحصول على منافع  ، نفسه

ائق عن طرالمنظمات الإجرامية بشكل متزايد أدوات الاتصال المشفرة وتواصل البحث 

الاستفادة من أحدث التقنيات للتهرب من التحقيقات.  وتعتمد السلطات القضائية وأجهزة 

تنفيذ القانون بشكل متزايد على البيانات الرقمية لمتابعة هذه التحقيقات، وغالباً ما تكون 

ن يمنح التشفير المجرمي ، ويصعب الوصول إليها بشكل قانوني هذه البيانات مشفرة

بيين أداة قوية لإخفاء أنشطتهم الإجرامية التي يقومـون بها بمنأى عـن أجهزة والإرها

تطبيق القانون، حيث يجعل من المستحيل على هذه الأجهزة  الحصول على الأدلة 

اللازمة للإدانة أو المعلومات الاستخباراتية الحيوية التي تساعدهم في التحقيقات 

ط كل  عمليات اعتراض الاتصالات ، التي لعبت الجنائية. كما يؤدي التشفير إلى إحبا

دورًا مهمًا في تجنب الهجمات الإرهابية وفي جمع المعلومات حول تهديدات محتملة 

لمساعدة  ،(81)عبر الوطنية بما في ذلك الإرهاب وتهريب المخدرات والجريمة المنظمة
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في  Europolو  Eurojustرت ـــــالممارسين على التعامل مع هذه التحديات ، نش

التقرير الثالث لوظيفة المرصد حول التشفير، يشارك التقرير رؤى حول  م 2221يوليو 

التشفير في سياق القضايا العابرة للحدود مع التركيز على عنصرين رئيسين هما : 

الحالات التي يكون فيها فك  التشفير ينصب على الأداة التي يستخدمها المجرمون والتي 

لرئيس للتحقيقات الجنائية ، وعندما تكون الاتصالات المشفرة بين ت عد  المحور ا

ى إيجاد الحاجة إل -أيضًا  –المجرمين مطلوبة كدليل في التحقيقات، كما يكشف التقرير 

وسائل قانونية لفك  تشفير الاتصالات الإلكترونية ، وقبَول الأدلة التي تم الحصول عليها 

، ومشاركة هذه البيانات مع أجهزة تنفيذ القانون الأخرى من الأجهزة التي تم فك  تشفيرها 

  .(81)في سياق القضايا المتعلقة بالجرائم العابرة للحدود 

تخدم مصطلح سرقة الهوية ـي س: Identity Theft (82)ة ـــــــــوص الهُويــــــــلص -7

ية تحقيق مكاسب ماد دفــــبهللتعبير عن الأشخاص الذي ينتحلون صفة شخصًا آخر 

أو غير ذلك، وعندما يتم ذلك عبر الانترنت ي طلق عليه سرقة الهوية عبر الإنترنت، 

حيث يسعى المجرم في هذه الفئة الحصول على البيانات الشخصية الخاصة بالضحية 

أم معلومات رخصة القيادة بغرض استخدامها للحصـول  الائتمانواء من بطاقات ــــــس

وت عد  سرقة الهوية من أقدم الجرائم الإلكترونية ، وقد اكتسبت ، (83) خصيةعلى منافع ش

ؤلاء ــــنوات الأولى للإنترنت ، حيث استفاد هـــــارزةً خلال الســــمكانةً ب

اسية قبل تعديل البيانات والاستفادة من ــــون من تقنيات القرصنة الأســـــالمجرم

عن المعلومات المطلوبة، كما تقدمت هذه الممارسة  الاحتيال الأساسي في الهوية للكشف

في النطاق والتقنية بسبب التقدم في الحوسبة ، كما يمكن للعديد من لصوص الهوية 

اختراق قاعدة بيانات الحكومات والشركات لسرقة عدد كبير من الهويات والمعلومات 

مليار  3,1ن أكثر من ق الأمريكيوــينف،  Digital journal. فوفقا لشبكة (84)الشخصية

دولار سنوياً على خدمات حماية الهوية ، كما أك د مكتب إحصائيات وزارة العدل 

م 2213قد تعرضوا لسرقة الهوية خلال سنة  مليون مواطن أمريكي  12.0الأمريكية أن 

مليون مستخدم خلال سنة   11مليار دولار من  10، كما تسببت سرقة الهوية في ضياع 

في الواقع أن أسباب ازدياد معدلات سرقة الهوية بدرجة كبيرة يرجع في  .(85)م2212

الأساس لاستعداد المستخدمين لمشاركة بياناتهم الشخصية عبر الإنترنت، سواء كان 

أم عبر تقديم هذه المعلومات إلى المصارف  الاجتماعيذلك عبر مواقع شبكات التواصل 

 أم  شركات البيع بالتجزئة عبر الإنترنت. 
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 بعضهم ، يسميهم كما أو ، نــــــالسِّ  صغار طائفة: kiddiesن ــــــــالس صغار -8

 بالمعلوماتية البالغ المفتون بأنهم " الشباب ويصفهم ، ةـــــــــالمعلوماتي نوابغ صغار

مولعين  الأهلية سن   دون زالــــت لا فئة الحقيقة في بينهم مـن فإن   (20)الآلية" والحاسبات

 ، والمسحية الاستطلاعية الدِّراسات في أوصافهم تعددت وقد والاتصال، بالحوسبـة

 الد  ــــال بمصطلح المتلعثمين وصفهم والتقنية ةــــراسات الإعلاميالد   نطاق في اعــــوش

 من بشعور للحاسوب، على " الصغار المتحمسين فورستر، توم الأستاذ تعبير حسب

 وـــمجرم ويثير .(87)الحاسوب" لتركيبات السرية الرموز لكسر التحدي دافعهم البهجة،

 رــــمخاط عن فيه الحديث كَث ر الذي الوقت ففي واسعا، جدلا الطائفة هذه الحوسبة عن

 تدافع ومؤلفات دراسات ظهرت ، بالحواسيب بمواصلتها العبث الأقل على الفئة هذه

وعلى  (88) البطولة وأحيانا ، دائرة العبث إلى الإجرام دائرة من لتخرجها الفئة هذه عن

ت ي شكلون خطرًا على الشركا ، إلا أنهم قار هذه الفئة إلى خبرة القراصنةم من افتـــــالرغ

ؤلاء المجرمون أضرارًا كبيرة ـــــالصغيرة حيث ت سبب البرامج الضارة التي يرسلها ه

ؤلاء العابثين ـــــام به بعض هــــرز الأمثلة على ذلك ما قـــــ، ومن أب لهذه الشركات

رسالة من البريد إلكتروني بعنوان وا بإرسال ــــ، عندما قام م2222في مايو 

"ILOVEYOUوقد تسبب هذا الاختراق ، ا ببرنامج فايروس الدودة الضارة" تم حقنه

اليسير في خسائر ت قدر بعشرات المليارات من الدولارات في الإنتاجية والبيانات ، حتى 

أنه قد تم إغلاق أنظمة البريد الإلكتروني مؤقتاً للبنتاغون والبرلمان البريطاني ووكالة 

 . (89)المخابرات المركزية الأمريكية

 ة : ــــــــــــــالخاتم

 ، رامـــــالإج تصنع لا دهاــــوح يـــــشبكات الاتصال الإلكترون أن   حـــــــصحي    

 أنشطة لارتكاب الجناة عـــــداف كهاوأدوات يحر   إرادة اجـــنت يــــه الجريمة وأن

 والمعلومات الاتصالات فإن  تكنولوجيا ولذلك أخلاقية، غير ة أوـــقانوني غير إلكترونية

 والانتقاء المجردة، الأدوات متناهية من غير مجموعة تتيح وسيلة هي إنما والإنترنت

 مرتبط استخداماتها المستهدفة ونتائج النتائج بمحصلة مرهون الأدوات هذه من

إن  فهم شخصية المجرم الإلكتروني تقتضي  للمستخدمين نفسها الإلكترونية بالممارسة

النظر إليها نظرة شمولية ت حيط بتباين الأصناف ووقوع كل  صنف أمام مجموعة من 

ض ها البع، ومدى تفاعلها مع بعض -التي ذ كرت آنفاً  –المؤثرات الداخلية والخارجية 

لتدفع المجرم إلى ارتكاب جرائمه، وإن كانت حتمية العلاقة بين هذه العوامل والجريمة 

 ليست مطلقة، بل ت نبئ عن الاحتمال فقط قد يتحقق بارتكاب الفعل وقد لا يقع إطلاقاً. 
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نعتقد أن المقاربة التي يجب أن ت عتمد أمام أنماط المجرم الإلكتروني ومدى خطورته     

غليب دور التدابير العلاجية والوقائية خاصة لفئة صغار السن ، أما باقي الفئات هي ت

فردعها يبقى مرهونا بمستوى وقدرة الأجهزة القضائية والتشريعية على مواكبة 

 المستوى التقني والأساليب الإجرامية المبتكرة. 

 : شـــــــــــالهوام

يعود الفضل في استخدام مصطلح الهاكر إلى كاتب الخيال العلمي الكندي وليم جيسون وعادة ما يطلق لفظ  - 1 
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